Neo
Menkul

DOKUMAN KODU
HAZIRLAYAN/SUREG SAHIBI
KONTROL EDEN
ONAYLAYAN

ONAY TARIiHI

SON REV. TARIiHi
VERSIYON NO

iLGiLi DOKUMANLAR

BiLGi GUVENLIiGi POLITIKASI

BSY-PL-01
UST YONETIM
YASAL UYUM
YONETIM KURULU
27.10.2023
30.09.2025

03

BiLGIi GUVENLIiGi POLITiKASI

BiLGi GUVENLIGI RiSK YONETiIMi POLITIKASI

PAROLA POLITIKASI

KiIMLIK VE ERISIM YONETIMI POLITIKASI

UZAKTAN ERISIM POLITIKASI

VERI IMHA POLITIKASI

MOBIL CiHAZ GUVENLIiGi POLITiKASI

TEMIiZ MASA TEMiZ EKRAN POLITIKASI

E-POSTA POLITIKASI

VERI BUTUNLUGU POLITIKASI

BiLGi SISTEMLERiI GOREVLER AYRILIGI POLITiKASI
ANTIVIRUS KULLANIM POLITIKASI

VARLIK YONETiIMi PROSEDURU

AG GUVENLIGi YONETIMi PROSEDURU

FiZIKSEL VE CEVRESEL GUVENLIK PROSEDURU

BiLGI GUVENLIiGI iHLAL YONETiMi PROSEDURU

iS SUREKLILIGi ve ACIL DURUM EYLEM PLANI

BiLGi SISTEMLERI SUREKLILIK PLANI

BILGI SISTEMLERI DIS KAYNAK YONETIMi PROSEDURU
YEDEKLEME PROSEDURU

DEGISIKLIK YONETiMi PROSEDURU

DENETIM iZLERiI YONETiMi PROSEDURU

YAMA YONETiIMi PROSEDURU

PERFORMANS YONETiIMI VE KAPASITE PLANLAMASI PROSEDURU
PROJE YONETIMI PROSEDURU

UYGULAMA GELISTIRME PROSEDURU

VERI SIFRELEME VE ANAHTAR YONETIMi PROSEDURU
ZAMAN SENKRONIZASYON PROSEDURU

BiLGi SISTEMLERI IC KONTROL PROSEDURU

1/29



Dokiiman Kodu BSY-PL-01
N eo BiLGi GUVENLIGi POLITiKKAS] |_nay/son Revizyon Tarihi_| 30.09.2025
MenkUl Versiyon No 03
iCINDEKILER
1 AIMAG ...oveeeeeeerceeeesestesessesse s et sseeseb et essebebe st et sse b e s s esseReebesseRb e R e s Re b e b e R s e R e e R e b e b e R s s ReRe b eRE e R e s Rese s enteReeneasanne 3
2 KAPSAIM ....oeeeeeeeeeietieteeseessesssessestessessessssssessessessesstsssessssssestesssssssstensessessssnsssssssssstsnsessesssssssnsesssenssnssssssnssns 3
3. TANIIVILAR ...eveeveeneieeeseeseeesssessesseessessessessesssessessesssessessessssssessessesstessessessessssnsessessesnsessessessssnsessessesnsessessesnes 3
4 SORUNMULULUK . ....eveevereerenetetesesseesesestesesssssessessssessssestessesessensantsesssssentessessossnsestssessensensentessssensentsnssssnsenes 5
5. POLITIKA o veeeeeeteeteesteesteestesssesssesssesssesssesssesssesasesasesssessesssessessesssssssesssesasssssesssesasssssesssesssesasssssesssssssesnns 9
5.1 BIiLGi SISTEMLERI RISK YONETIIMI c..veveueieeieeieeieeieseesreeseeesseessesssesssesssesssesssesssesssesssesssesssesssesssesssessssssses 10
5.2 BiLGi SISTEMLERi KONTROLLERININ TESiSi VE YONETILIMIESI ...ceeveeveeeeeeeeressreessesssesssesssessssessssssssssssssees 12
5.3 VARLIK YONETiIMi VE VERI SINIFLANDIRIMA ......coovtieveinreisseissesssesssesssesssesssesssesssesssesssesssssssesssssssssssssssessns 12
5.4 GOREVLER AYRILIGHILKESI ..c.vveveeuieseeeireesseesessessesssessessessssssessessssssessessesssessessessssssessessessssssessessesnsssssssesnes 13
5.5 FIiZIKSEL VE CEVRESEL GUVENLIK ....cccveeueieereeereeiiseessesseeeessessessesssessessessssssessessessssssessessssssessessesssssasssasnes 13
5.6 AG GUVENLIGH eeuveveereeeieiseeeseeeiseessestestsssesseesessssssessessesssssssssessssssessessssnsessessessssssessessessssssessessesnssssessesns 14
5.7 GUVENLIK KONFIGURASYONU YONETIMi.ccoueeserreerreerseerseesseesseesssesssesssesssesssesssesssesssssssesssssssesssesssessssssens 15
5.8 GUVENLIK AGIKLARI VE YAMA YONETIMI ....veeveeeereeeiiieseeesesesssessessessesssessessessssssessessessssssessessesssssssssenes 16
5.9 ZARARLI YAZILIMLARDAN KORUNIMA ....cooveviereieisteeseeeistessessessesssessesssssssssessessssssessessessssssessessssnsessessesns 16
5.10 KIMLIK DOGRULAMA ......cueeeeeveereisriseesesstessesseessessessessessesssessessesssessessesssessessessesssessessessssnsessessessssnsessesses 17
5.11  ERISIM YONETIMI ...ucecveeeeeieeeereeieieseeeeeseseessesssessessessessssssessessessssssessessssssessessessssssessessesssessessessssssessanses 18
5.12  iSLEMLERIN, KAYITLARIN VE VERILERIN BUTUNLUGU ....ceereeeirieeeeciiiceesesesseesesesssesssssessssssssssesnens 18
5.13  VERILERIN GIZLILIGE ..eoveereeurereerieeieieeesiesrissesseeseesessessesssessessessesssessessesssessessessessssssessessssssessessessssnsesseses 18
5.14  MUSTERI BILGILERININ GIZLILIGH .ceveeverveeereseesiiriiessessesissesessessessesessessessessssessessessesessessessessssessensessesassens 19
5.15  UCUNCU TARAFLARLA BILGI DEGISIMI «...cvcueiiiriieceiiieiscesceessessesenssessesssssssssessssssssssssssssesssssssssssnnens 20
5.16  MUSTERILERIN BILGILENDIRILIVIES .......cccveeuerueeiireessessesuessessessessesssessessssssessessessassssssessssssessessessssssessanses 20
5.17  BiLGi SISTEMLERINE iLiSKiN DISARIDAN ALINAN HiZMETLERIN YONETIMi....ccccevurreeeemrmrierceeceeeeeeenennns 20
5.18  KAYIT MEKANIZMASININ OLUSTURULMASI ...ccueeuieimiriircesensssssessessssssssssssssssssssssssessssesssssssssesssssssesens 21
519  ZAMAN SENKRONIZASYONU ....cueereereiereerrireessesseestessessessesssessessessssssessessssssessessesssessessesssssssssessessssssessesnes 22
5.20 BILGH GUVENLIGE THLALI .ccvveveveereieieeeeseitiseeeseesessesssesseesessesssessesstssssssesssenssssessesnssssessesnssnsessessesnsssessesnes 22
5.21  BILGI SISTEMLERi EDiNiMi, GELISTIRILMESI VE BAKIMI .......ccceetrerernerersersessesessessessesssssssesssssessssessessennens 23
5.22 UYGULAMA GUVENLIGI c.cuveeveeveerrieeeneesestessesseeseessessessessessssssessesssessessessssssessessessssssessessssnsessessessssnsessesnes 24
5.23  BiILGi SISTEMLERI GUVENLIGH .vcevvieieeieriiiieeieeeeisteseesseeessesssessesessssssessssssssssssessssssessessssnssssessessssssessesnes 25
5.24  DEGISIKLIK YONETIMI ..cccverereeriiriiesreseesiiessessessesssessessessessssessessessesessessessessssessessessesessessessessesessensessesansens 26
5.25  BiLGi GUVENLIGH EGITIIMLERI....ccuestirueeierrireesseeeitessessesseessessessesseessessesssessessessesssessessessssssessessesssessessesnes 26
5.26  DENETIIM VE KONTROL ...ccuvietieueeriireeseeeseeseessesssesesstsssesseessssssssessessssssessessssnssssssssesssessessesntsnssssssssssssssessssnes 27

2/29



N Dokiiman Kodu BSY-PL-01
€0 B".Gl GUVENL'G' POL'T'KAS' Ona\-//Son Revizyon Tarihi | 30.09.2025
MenkUl Versiyon No 03

1. AMAC

Bilgi Guvenligi Politikasi (Politika), Neo Menkul Degerler A.S. (Neo/Sirket)’nin bilgi sistemlerinin kurulmasi,
isletiimesi, yonetilmesi ve kullanilmasina iliskin; bilginin gizliliginin, bltinlGglnin ve gerektiginde
erisilebilir olmasinin saglanmasini, bilgi glvenligi siireglerinin isletilmesi icin gerekli rollerin ve
sorumluluklarin  tanimlanmasini, bilgi sistemlerine iliskin risklerin yonetilmesine dair sireglerin
olusturulmasini, kontrollerin tesis edilmesini ve gézetiminin saglanmasini amaglar.

2. KAPSAM

Bu Politika, bilgi/verinin depolandigi, aktarldigi, islendigi Sirket bilgi islem altyapisini, bilgi islem altyapisini
barindiran fiziksel ortamlari, bilgi islem altyapisini kullanan tiim birim ve personeli, G¢linci taraf olarak bilgi
sistemlerine erisen kullanicilari ve bilgi sistemlerine teknik destek saglamakta olan hizmet, yazilim veya
donanim saglayicilarini kapsar.

3. TANIMLAR

APi Bir yazilimin baska bir yazihmda tanimlanmis islevleri kullanabilmesi igin
olusturulmus uygulama programlama ara yizu.

Bilgi Varhgi Sirket’in Kanundan ve Kanuna iliskin alt dizenlemelerden kaynaklanan
gorevlerini yerine getirmesi esnasinda kullandigi veri ile bunlarin dretildigi,
islendigi, iletildigi ve saklandigi donanim ve yazilim unsurlari.

Bilgi Giivenligi Sirket varliklarinin gizlilik, buttinlik ve erisilebilirlik 6zelliklerinin korunmasi.

Bilgi Giivenligi ihlali Bilgi sistemlerinin veya bu sistemler tarafindan islenen bilginin gizlilik, bGtinlik
veya erisilebilirliginin ihlal edilmesi veya tesebblste bulunulmasi, siber olay.

Bilgi Sistemleri Bilginin islendigi, iletildigi ve saklandigi yazilim, donanim ve iletisim altyapisi ile
bunlarla etkilesimde bulunan insan kaynag, faaliyet ve slreglerin timd.

Birincil Sistemler Sirket’in Kanundan ve Kanuna iliskin alt dizenlemelerden kaynaklanan
gorevlerini yerine getirmesi icin gerekli bilgilerin elektronik ortamda giivenli ve
istenildigi an erisime imkan saglayacak sekilde kaydedilmesini ve kullaniimasini
saglayan altyapi, donanim, yazilim ve veriden olusan sistemin tamami.

Butiinliik Bilginin dogrulugu ve tamligini koruma 6zelligi.

Cok faktorli kimlik Kimlik dogrulama isleminin; kisinin bildigi, kisinin sahip oldugu veya kisinin

dogrulama biyometrik karakteristigi olan dogrulama faktorleri arasindan iki veya daha fazla
farkh faktorin kullanilarak gergeklestirilmesi.

Denetim izi Bilgi sistemleri aracihgiyla gerceklesen islemlerin ve bilgi glvenligi ihlal

olaylarinin baslangicindan bitimine kadar adim adim takip edilmesini
saglayacak kayitlar ile bu kayitlar Gizerinde yapilan islemleri gésteren kayitlar.
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Erisilebilirlik

Gizlilik

Giivenli Alan

Hassasiyet

ikincil Sistemler

Kisisel veri

Kisisel verilerin
islenmesi

Kanun

Kontrol

Kritiklik

Kullanici

Kurumsal SOME

Bilginin yetkili kullanici, uygulama veya sistem tarafindan talep edildiginde
erisilebilir ve kullanilabilir olma o6zelligi.

Bilgi sistemlerine ve bilgiye sadece yetkili kullanici, uygulama veya sistem
tarafindan erisilebilmesi.

Bilgi isleme, iletisim ve depolama donanimlarini barindiran alan.

Sirket binyesinde saklanan, misterilere ait olan ve Uglincl kisilerce ele
gecirilmesi halinde ilgili kisinin zarar gérmesine, dolandiriimasina ya da sahte
islem yapilmasina sebep olabilecek verinin niteligi.

Birincil sistemler araciligi ile yuratilen faaliyetlerde bir kesinti olmasi halinde,
bu faaliyetlerin is strekliligi planinda belirlenen kabul edilebilir kesinti streleri
icerisinde surdurdlir hale getirilmesini ve Kanunda ve Kanuna iliskin alt
dizenlemelerde Sirket icin tanimlanan sorumluluklarin yerine getirilmesi
acisindan gerekli olan biitlin bilgilere kesintisiz ve istenildigi an erisilmesini
saglayan birincil sistemin tiim yedekleri.

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirliu bilgi.

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler
Gzerinde gerceklestirilen her tirld islem.

6/12/2012 tarihli ve 6362 sayili Sermaye Piyasasi Kanunu

Bilgi sistemleri surecleriyle ilgili olarak gerceklestirilen ve is hedeflerinin
gerceklestirilmesi, istenmeyen olaylarin belirlenmesi, engellenmesi ve
diizeltiimesine iliskin yeterli derecede giivenceyi olusturmayi hedefleyen
politikalar, prosediirler, uygulamalar ve organizasyonel yapilarin tamami.,

Bilgi varhginin, Sirket’in is hedeflerine ulagsmasindaki dnemini veya gerekliligini
belirten niteligi.

Sirket’in bilgi sistemlerinde kendisi adina hesap acilan Sirket personeli,
disaridan hizmet saglayicinin personeli veya Sirket’in misterisi.

SOME Tebligi kapsaminda Sirket tarafindan kurulan Kurumsal Siber Olaylara
Miudahale Ekibi.
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Politika

Prosedir

SOME Rehberi

SOME Tebligi

Siireg

Ugtan Uca Giivenli
iletisim

usom

Uglincii Taraf

Ust Yonetim

Varlik

Varlik Sahibi

Yama

4. SORUMLULUK

Sirket’in hedef ve ilkelerini ortaya koyan ve yonetim kurulu veya Ust yonetimi
tarafindan onaylanmis dokiiman.

Sureclere iliskin islem ve eylemleri tanimlayan dokiiman.

Ulastirma ve Altyapi Bakanhgi tarafindan yayimlanmis en giincel “Kurumsal
SOME Kurulum ve Yénetim Rehberi” dokiimani.

11/11/2013 tarihli ve 28818 sayili Resmi Gazete'de yayimlanan Siber Olaylara
Midahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar
Hakkinda Teblig.

Bir isin yapilis ve Uretilis bigimini olusturan siirekli islem ve eylemler.

iletisime konu veriye sadece alicisinin erisebilmesi amaciyla, verinin génderen
tarafindan sadece alicinin ¢ozebilecegi sekilde sifrelenerek iletilmesi.

Bilgi Teknolojileri ve iletisim Kurumu biinyesinde yer alan Ulusal Siber Olaylara
Midahale Merkezi.

Sirket’e s6zlesme ile hizmet saglayan gercek ve tlzel kisiler.

Sirket Genel Mudurd, ilgili is birimlerinin Gst dlzey yoneticileri ile Yonetim
kurulu tarafindan belirlenen diger kisileri,

Elektronik ve/veya fiziksel ortamlarda yer alan; iletisim yoluyla aktarilabilen
bilgiyi iceren, Sirket’in is slrecleri agisindan deger tasiyan tim bilgi ve bilgi
isleme olanaklari, bilgiyi kullanan ve tasiyan personel ile bilgiyi barindiran
fiziksel mekanlari,

Bilgi varliklarina yonelik glvenlik gereksinimlerini  belirleyen ve bu
gereksinimlere uyumu gozeterek bilgi varliginin idamesi ve givenliginden
sorumlu olan kisi veya birim.

Programlarda tespit edilen glivenlik agiklari veya programin igerigindeki hatal
bir fonksiyonu dizeltme amacli hazirlanan program eklentisi

Bu Politika kapsamindaki sorumluluklar asagida belirtilmistir.

Yonetim Kurulu

e Bilgi sistemlerinin yonetiminin kurumsal yénetim uygulamalarinin bir parcasi olarak ele alinmasi.

e Bilgi sistemlerinin dogru yonetimi icin gerekli finansman ve insan kaynaginin tahsis edilmesi.

e Bilgi sistemleri glivenligine iliskin kontrollerin gereklerinin yerine getirilmesinden ve takibinden

sorumlu olan, bilgi sistemleri glivenligiyle ilgili riskler ve bu risklerin yénetimi hususunda lst yonetime
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rapor veren ancak bilgi sistemleri yonetimine iliskin gerekliliklerin yerine getirilmesi hususunda
herhangi bir gérevi bulunmayan, yeterli teknik bilgiye ve tecriibeye sahip bir bilgi glivenligi sorumlusu
belirlenmesi.

e Bilgi Glvenligi Politikasi’'nin ve prosedirlerinin olusturulmasi ve uygulanmasi faaliyetlerinin
gerceklestirilmesi; yilda en az bir defa, ayrica 6nemli glvenlik olaylari, yeni glvenlik agiklari ya da
teknik altyapidaki dnemli degisikliklerden sonra gézden gegirilmesi.

e Bilgi varliklarinin gizliligi, bitinlGgu ve erisilebilirligini saglamak amaciyla bilgi sistemleri lizerinde
etkin kontrollerin tesis edilmesinin saglanmasi.

e Gelisen yeni teknolojileri de gbz oniinde bulundurarak bilgi sistemlerinin kullanimindan kaynaklanan
risklerin yonetilmesi igin etkin bir gézetim yurdtilmesi.

e Bilgi sistemleri strateji plani dogrultusunda bilgi sistemleri yatirimlarinin uygun bir sekilde kullanilip
kullanilmadiginin ve kurumun is hedefleri ile bilgi sistemleri hedeflerinin birbiriyle uyumlulugunun
gozetimi.

e Bilgi sistemleri Uzerindeki risklerin etkin bir denetim ve denetim kayit izi mekanizmalarinin
olusturulmasi.

e Disardan hizmet alimlarinin doguracagi risklerin degerlendirilmesi ve yonetilmesi.

e Bilgi sistemlerinin yilda en az bir kere sizma testine tabi tutulmasi ve bagimsiz denetimine iliskin
disaridan hizmet aliminin saglanmasi.

e ¢ denetim ve i¢ kontrol planlarinin onaylanmasi, uygulanmasinin saglanmasi;

e Sizma testi, denetim ve kontrol raporlarinda yer alan bulgulara yonelik aksiyonlarin takibinin
saglanmasi.

Ust Yonetim

e Bilgi Guvenligi Politikasi ve ilgili politika ve proseddrlerin uygulanmasinin gézetimi.

e Bilgi sistemleri yonetimi konusunda rol ve sorumluluklarin yazili olarak belirlenmesi ve gorevler ayriligi
ilkesi gercevesinde gorevlendirmeler yapilmasi.

e Sirket operasyonlarinin istikrarl, rekabetci, gelisen ve g bir cizgide slirdiirebilmesi icin bilgi
sistemlerine iligskin stratejilerinin is hedefleri ile uyumlu olmasinin saglanmasi.

e Personelin bilgi glvenligi ve gizliligi konusundaki farkindalik dizeylerinin artirilmasi, bilgi giivenligi
farkindaligl egitim programinin onaylanmasi ve programin igeriginin yilda en az bir defa yeni
teknolojiler ve ortaya c¢ikan yeni riskler dikkate alinarak gézden gegcirilip giincellenmesi.

e Yeni bilgi sistemlerinin kullanima alinmasina iliskin kritik projelerin gézden gecirilmesinden; bunlara
iliskin risklerin yonetilebilirligi géz 6ninde bulundurularak onaylanmasindan ve yonetsel rol ve
sorumluluklarin agik¢a belirlenmesinden; tim sorumluluklarin her yil gbézden gegirilmesi ve
onaylanmasi.

e Bilgi glivenligi dnlemlerinin uygun diizeye getirilmesi hususunda gereken kararliligi gosterip bu amacla
ylritilecek faaliyetlere yonelik olarak yeterli kaynagin tahsis edilmesi.
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e Dis hizmet olarak alinacak hizmetlerin Sirket acisindan doguracagi risklerin yeterli diizeyde
degerlendirilmesi, yonetilmesi ve dis hizmet saglayici ile iliskilerin etkin bir sekilde yiritilebilmesine
olanak saglayan yeterli bir gézetim mekanizmasi tesis edilmesi.

e Asagidaki faaliyetlerin yerine getirilmesini temin edecek mekanizmalarin kurulmasi:

a) Bilgisistemlerine ve sireglerine iliskin potansiyel risklerin etkileriyle birlikte tespit edilmesi ve bu
cercevede so6z konusu risklerin azaltiimasina yonelik faaliyetlerin tanimlanmasini igceren risk
yonetiminin gerceklestirilmesi,

b) Bilgi sistemlerinin strekliliginin saglanmasi,

c) Bilgi glivenligi ihlallerine iliskin olaylarin izlenmesi ve her yil degerlendirilmesi,

d) Tdm calisanlarin bilgi glvenligi farkindahgini artirmaya yonelik g¢alismalarin yapilmasi ve
egitimlerin verilmesi

e Bilgi sistemlerine iliskin risklerin yonetimi amaciyla tesis edilen siire¢ ve prosedirlerin, Sirket’in
organizasyonel ve yonetsel yapisi igerisinde fiili olarak isleyecek sekilde yerlestiriimesi ve islerligine
iliskin gozetim ve takiplerin gerceklestirilmesi.

e Risk dnceliklerine gore tim kritik is stireclerinin strekliligini saglamak icin, kritik is stireclerine iliskin
kabul edilebilir kesinti streleri ile kabul edilebilir azami veri kaybini da iceren is sirekliligi plani
hazirlanmasi.

e Denetim ve i¢c kontrol raporlarinda yer alan tespitlere gore alinacak aksiyonlarin onaylanmasi ve
aksiyonlara uyumun saglanmasi.

Bilgi Giivenligi Sorumlusu

e Bilgi sistemleri glivenligine iliskin slire¢ ve prosediirlerin gereklerinin yerine getirilmesi ve takibi.

e Bilgi Guvenligi Yonetim Sureci’ne yonelik yapilan ¢alismalarin organize edilmesi ve yapilan ¢alismalar
hakkinda Bilgi Glivenligi Komitesi'nin bilgilendirilmesi.

e Bilgi Guvenligi Politikasi, prosedirleri ve stire¢ dokimanlarinin olusturulmasi, bunlarin giincellenmesi
ve onaya sunulmasi.

e Bilgi givenligi bakis agisiyla, bilgi varliklarinin siniflandirilmasi ve bilgi varliklarina yonelik gizlilik,
batanluk, erisilebilirlik kriterleri bakimindan bilgi sistemleri risk yonetimi calismalarina aktif katki
sunulmasi ve yardimci olunmasi.

e lgili birimlerle uyum iginde, is gereksinimleri ve is hedefleriyle uyumlu Sirket genelinde bilgi
glvenliginin tesis edilmesi.

e Bilgi glivenligi ile ilgili mevzuat hiikiimlerine, standartlara, politika, prosediir ve slire¢ dokiimanlarina
uyumun takip edilmesi.

e Bilgi glivenligi faaliyetlerinin ve testlerinin ylratilmesinin saglanmasi ve bunlarin takip edilmesi.

e Onemliprojeler ve degisiklikler icin bilgi giivenligi gereksinimlerinin belirlenmesi calismalarina katkida
bulunulmasi.

e Sirket’in bilgi glivenligini ilgilendiren paydaslara (¢alisan, misteri, trlin ve hizmet saglayicilar) yénelik
bilgi glivenligi farkindalik programinin yiritilmesi.
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e Bilgi sistemleri giivenligiyle ilgili riskler ve bu risklerin ydnetilmesi hususunda Ust Yénetime rapor
verilmesi.

e Sirket blinyesinde gerceklesen her tirli bilgi glivenligi ihlal olayinin ve bilgi sistemlerine iliskin ortaya
¢ikan zayifliklarin yonetilmesini saglayacak kontrollerin tesis edilmesi.

e Gergeklesen ihlal veya ortaya cikan zayifligin miimkin olan en kisa stirede kayda alinmasi ve ¢ozlilmesi
icin gerekli mekanizmalarin kurulmasindan ve tiim personelin bilgilendirilmesi.

e Bilgi sistemlerinin kullanimina iliskin kimlik dogrulama, erisim ve yetkilendirme sistem ve stireglerinin
olusturulmasi ve izlenmesi.

e Denetim ve i¢ kontrol raporlarinda yer alan tespitlere gore yapilacaklarin, gerceklestirme tarihleriyle
beraber bir aksiyon planina doénistirilmesi ve st yonetime onaylatilmasi.

Kurumsal SOME

e Bilgi glivenligi ihlallerine iliskin gerceklestirilen faaliyetlere yonelik yillik olarak SOME Rehberinde
belirtilen Kurumsal SOME Faaliyet Raporu diizenlenmesi, Ust yonetime ve Birlik araciligiyla Kurula
iletilmesi.

Ic Denetim

e Bilgi sistemleri denetim plani hazirlanmasi ve Yonetim Kurulu onayina sunulmasi.

e lgili plan cercevesinde yilda en az bir kez olacak sekilde bilgi sistemleri denetim calismalarinin
gerceklestirilmesi, sonuglarin Yénetim Kurulu’na raporlanmasi.

e icdenetim, bagimsiz dis denetim ve sizma testi sonuglarina gére planlanan aksiyonlarin takibi ve Sirket
Yonetim Kurulu’na raporlanmasi.

ic Kontrol

e Bilgi sistemlerine yonelik yillik i¢ kontrol programi hazirlanmasi ve Yonetim Kurulu onayina sunulmasi.
e lgili program cercevesinde periyodik kontrol faaliyetleri gerceklestiriimesi, Yénetim Kurulu’na ve i¢
Denetim Birimi’'ne raporlanmasi.
e ¢ kontrol bulgularinin ve planlanan aksiyonlarin takibi ve raporlanmasi.
Tiim Kullanicilar

e Gorev ve faaliyetlerin, Bilgi Glvenligi Politikasi, Bilgi Glvenligi Taahhitnamesi, ilgili diger politika ve
prosedirlere uygun yerine getirilmesi.

o lgili politika ve prosediirlerle ilgili olusabilecek her tiirlii uyumsuzlugun Bilgi Giivenligi Sorumlusuna
iletilmesi.

e Bilginin alinmasi, depolanmasi, iletilmesi, islenmesi amaclariyla kullanilan yazilim, donanim, arag ve
gereclerden olusan bilgi teknolojileri kaynaklari ile Sirket’e ait varliklarin korunmasi, kullanim amag ve
kurallarina uygun hareket edilmesi.

e Gorevi geregi edindigi kisisel ve ticari verilerin gizliliginin saglanmasi, ilgili verilere yalnizca gorev, yetki
ve sorumluluk sinirlari cercevesinde erisim saglanmasi, Sirket politika ve prosediirleri ile ilgili yasal
mevzuata uygun olarak korunmasi.
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5. POLITIKA

Sirket, kurumun glvenirliginin ve itibarinin korunmasinin, temel ve destekleyici is faaliyetlerinin en az
kesinti ile devam etmesinin, personel, misteriler ve Gglinci taraflarla yapilan s6zlesme sartlarina ve tabi
olunan vyasal dlizenlemelere uygunlugun saglanmasi amaciyla; Sirket varliklarina yetkisiz erisimin
engellenmesini, bilginin ve bilgi varliklarinin tam, eksiksiz ve dogru olmasini ve yetkili kullanicilarin ihtiyac
duyduklari veriye ihtiyag¢ duyduklari zaman erisebilmesini hedefler.

Bilgi glivenligi, Sirket’in bilgi varliklarinin asagidaki 6zelliklerinin korunmasidir:

e Gizlilik: Bilgi sistemlerine ve bilgiye sadece yetkili kullanici, uygulama veya sistem tarafindan
erisilebilmesi.

e Bitinlik: Bilginin dogrulugun ve tamhginin korunmasi; bilginin yetkisiz kisilerce degistirilmesi,
silinmesi ya da herhangi bir sekilde tahrip edilmesi tehditlerine karsi igeriginin korunmasi.

o Erisilebilirlik: Bilginin yetkili kullanici, uygulama veya sistem tarafindan talep edildiginde erisilebilir
ve kullanilabilir olmasi.

Bilgi guivenligi, sadece bilginin gizliliginin degil, batlinliginin ve kullanilabilirliginin de saglanmasi ile
mimkindir. Bilginin gizlilik gerekliligi, sadece yetkilendirme dahilinde, gereken bilgi varliklarina erisim
verilmesi anlamina gelir. Bilginin bltlnliGga, tim bilgi varliklarinin tamligini ve dogrulugunu saglamayi
gerektirir. Bilginin kullanilabilirligi, bilgi varlklarinin ihtiya¢ duyuldugu anda ulasilabilir ve kullanilabilir
olmasini gerektirir.

Sirket’in bilgi sistemleri yonetimi, Bilgi Guvenligi Politikasi ve bagli diger politika, prosedir ve talimatlarla
tanimlanmis esaslar ve sorumluluklar dogrultusunda planlanir, uygulanir, izlenir ve stirekli iyilestirilir.

Sirket blinyesinde bilgi glivenliginin saglanmasinda nihai sorumluluk Yonetim Kuruluna aittir. Bu
sorumluluk kapsaminda Yonetim Kurulu tarafindan, Sirket genelinde uygulanmasini gézetmekle yiikimli
oldugu bir bilgi glivenligi yonetim sistemi tesis edilmistir. Bilgi glivenligi yonetim sistemi asagidaki
faaliyetleri igerir:

a) Bilgisistemlerine iliskin potansiyel risklerin etkileriyle birlikte tespit edilmesi ve s6z konusu risklerin
azaltilmasina yonelik faaliyetlerin tanimlanmasini,

b) Bilgi varliklarinin siniflandirilarak varlik sahipliklerinin belirlenmesi ve varlik siniflarina uygun
glvenlik 6nlemlerinin alinmasi,

c) Bilgi glivenligi ihlallerinin takip edilmesi ve yilda en az bir kez degerlendirilmesi,

d) Sirket genelinde verilen hizmetlerde, gorevler ayriligi prensibi ile tutarh etkin bir kimlik dogrulama
ve erisim yonetimi tesis edilmesinin saglanmasi,

e) Bilgi glivenliginin saglanmasina iliskin kontrollerin ve tesis edilen yapilarin test edilmesi ve test
sonuglarinin takip edilerek raporlanmasi,

f) Bilgi varliklarina yonelik glincel glvenlik agiklarinin takip edilmesi ve gerekli aksiyonlarin
alinmasinin saglanmasi,
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g) Personele bilgi glivenligi gereksinimleri, riskler ve giincel tehditler konusunda bilgi dizeyini
artirmaya yonelik egitimlerin rol ve sorumluluklarina uygun sekilde yilda en az bir kez verilmesi ve
bilgi glivenligi farkindaligini artiracak calismalarin yapilmasi,

h) s stirekliligi yonetimi kapsaminda bilgi giivenligini ilgilendiren hususlarin yer almasinin saglanmasi,
asgari olarak kritik is slireclerini ve faaliyetlerini destekleyen bilgi sistemlerinin strekliligini
saglamak tzere is slrekliligi planinin bir pargasi olan bilgi sistemleri streklilik plani hazirlanmasi,

Dis hizmet alimlarinin yonetimi kapsaminda bilgi glvenligini ilgilendiren hususlarin yer almasinin
saglanmasi. Bilgi sistemleri glivenligine iliskin kontrollerin gereklerinin yerine getirilmesinden ve
takibinden sorumlu olan, bilgi sistemleri giivenligiyle ilgili riskler ve bu risklerin yénetimi hususunda Ust
Yonetime rapor veren, bilgi sistemleri i¢ kontrol, bilgi sistemleri denetimi, bilgi sistemleri yonetisimi ve
kontrollerinin tesisi veya bilgi glivenligi alanlarinin herhangi birinde yeterli teknik bilgiye ve en az 5 yil
tecrliibeye sahip bir bilgi glvenligi sorumlusu belirlenir. Bilgi glvenligi sorumlusunun, bilgi sistemleri
yonetimine iliskin gerekliliklerin yerine getirilmesi hususunda herhangi bir gérevinin bulunmamasi ve Ust
yonetime bagh calismasi saglanir.

5.1 BiLGi SISTEMLERI RiSK YONETiMi

Bilginin kullanimi, yerlesimi ve korunmasi ile ilgili ihtiyaglarin karmasikligi ve ¢oklugu, kapsamli ve genis
bilgi glivenligi slireglerinin ve politikalarinin tanimlanmasini gerektirmektedir. Bu nedenle belirlenen
suregler dogrultusunda bilgi guvenligi riskleri, bilgi varligindan sorumlu olan kisiler tarafindan
degerlendirilir, risklerin 6nceligi belirlenir ve gereken énlemler alinir.

Bilgi sistemlerine iligskin riskleri 6lgmek, izlemek, islemek ve raporlamak Uzere risk yonetimi sireci ve
prosediirleri tesis edilir ve giincelligi saglanir. Bilgi sistemlerine iliskin risklerin yonetilmesinde asgari olarak
asagidaki hususlar degerlendirmeye katilir:

a) Bilgi teknolojilerindeki hizli gelismeler sebebiyle rekabetci ortamda gelismelere uymamanin
olumsuz sonuglari, gelismelere uyma konusundaki zorluklar ve yasal mevzuatin degisebilmesi,

b) Bilgi sistemleri kullaniminin 6ngdrillemeyen hatalara ve hileli islemlere zemin hazirlayabilmesi,

c) Bilgi sistemlerinde dis kaynak kullanimindan dolayi dis kaynak hizmeti veren kuruluslara
bagimhhgin olusabilmesi,

d) s ve hizmetlerin 6nemli oranda bilgi sistemlerine bagli hale gelmesi,

e) Bilgi sistemleri tizerinden gerceklestirilen islemlerin, verilerin ve denetim izlerine iliskin tutulan
kayitlarin glivenliginin saglanmasinin zorlasmasi.

Risk analizi yilda en az bir defa gerceklestirilir. Bilgi sistemlerinde meydana gelecek dnemli degisikliklerde
tekrarlanir. Risk analizinde tiim bilgi varliklari degerlendirmeye alinir.

Risk yonetiminde asgari olarak asagidaki faaliyetler yerine getirilir:
a) Risk degerlendirme kriterlerinin belirlenmesi.
b) Risklerin analiz edilmesi ve risk seviyelerinin belirlenmesi.
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c) Bilgi sistemleri stratejisine ve mevzuata aykirilik teskil etmeyecek sekilde, is ve bilgi glivenligi hedefleriyle
uyumlu risk kabul kriterleri ile risk isleme seceneklerinin belirlenmesi ve (ist ydnetime onaylatiimasi.

d) lyilestirici faaliyetlerin gerekli is giicli, kaynak ve zaman bilgisiyle kayit altina alinmasi.

e) lyilestirici faaliyetlerin ve risk analizinin tist ydnetime onaylatiimasi.

f) iyilestirici faaliyetlerin takibi ve bir sonraki analizde ele alinmasi.

Risk analizi kapsaminda asagidaki faaliyetler yerine getirilir:

a) Varhk envanterindeki bilgi varliklarina iliskin tehdit ve giivenlik agiklarinin tespit edilmesi suretiyle
risklerin belirlenmesi,

b) Tespit edilen tehditlere ve glivenlik aciklarina gore bilgi varliklarinin riske maruz kalma
olasiliklarinin belirlenmesi,

c) Risklerin gergeklesmesi durumunda iliskili bilgi varhginin gizliligi, battnlGgd, erisilebilirligi gibi
kriterlerine olan etkilerin belirlenmesi suretiyle ilgili bilgi varligina yoénelik etki hesaplamasi
yapilmasi,

d) Bilgi varliklarini tehdit eden risklerin belirlenen olasilik ve etki degerlerine gore risk
derecelendirmesinin yapilmasi,

e) Risk analizinde gergeklestirilen calismalarin bitlinlinii temsil eden 6zet risk degerlendirme
raporunun hazirlanarak Ust Yonetime sunulmasi.

Risk analizi sonuclarina gore tespit edilen risklerin iliskili oldugu bilgi varliklarinin degerine ve Sirket’in risk
limitlerine uygun olacak sekilde risklere iliskin aksiyonlar belirlenir. Risk aksiyonlarinin belirlenmesi
asamasinda, riskin ilgili oldugu is biriminin temsilcileriyle beraber risk analizi sonucunda, riskin azaltilmasi,
riskten kaginma, riskin kabuli ve riskin transferi gibi yontemlerle nasil ele alinacagina karar verilir.

Her bir risk icin belirlenen aksiyonlar risk aksiyon planina dénisturilir. Alinacak aksiyonlar igin yapilacak
kaynak aktariminda ve aksiyonlarin tamamlanma tarihlerinin Onceliklendiriimesinde, risk analizi
asamasinda belirlenen risk dereceleri dikkate alinir. Aksiyon planinin uygulanmasi sonucunda kalacak artik
riskler igin de alinacak aksiyonlar planlanir ve aksiyon plani glincellenir.

Risk analizleri sonucu hazirlanan glincel risk degerlendirme raporu ve gilincel risk aksiyon plani
birlestirilerek Sirket’in bilgi sistemleri risk envanteri olusturulur. Yilda en az bir defa olmak lizere veya bilgi
sistemlerinde meydana gelecek 6nemli degisikliklerden once risk analizleri tekrarlanir. Tekrarlanan risk
analizi sonuglarina gore risk aksiyon plani ve risk envanterinin glincellenmesi saglanir.

Sirket biinyesinde gerceklestirilen bilgi sistemleri i¢c kontrol ve i¢ denetim ¢alismalarinin sonuglarinin veya
tespit edilen bulgularin risk envanterine girdi teskil etmesi saglanir.

Bilgi sistemleri risk yonetimine iliskin detaylara “Bilgi Glivenligi Risk Yonetimi Politikasi”nda yer verilmistir.

Bilgi sistemleri, bilgi glivenligi gereklerinin yerine getirilmesi hususunda herhangi bir gérevi bulunmayan
ve sizma testi konusunda ulusal veya uluslararasi belgeye sahip gercek veya tilzel kisiler tarafindan en az
yilda bir kez, Kurul diizenlemelerinde yer alan usul ve esaslara uygun olarak sizma testine tabi tutulur.
Sizma testleri sonucu tespit edilen bulgular, bulgularin dnem derecelerini, birlikte olusturabilecekleri
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riskleri, tespit edildigi varliklarin degerini ve sizma testi raporlarinda yer alan onerileri dikkate alinarak,
Sirket Yonetim Kurulunca onaylanan ve bu bulgularin en kisa stirede giderilmesini amacglayan bir aksiyon
plani gercevesinde takip edilir. Sizma testleri sonucu ortaya ¢ikan tespitler ve planlanan aksiyonlar Yonetim
Kurulu’nun talebi izerine dnem derecesine gére i¢ Denetim Planina dahil edilebilir. Sizma testi raporlari,
tamamlanmasini miteakip bir ay icinde ve her durumda en gec takip eden yilin 31 Ocak tarihine kadar
Kurul’a gdnderilir.

5.2 BiLGi SISTEMLERI KONTROLLERINiN TESiSi VE YONETiLMESi

Ust Yénetim, Politika kapsaminda, bilgi sistemlerinden kaynaklanan giivenlik risklerinin yeterli diizeyde
yonetildiginden emin olmak icin, bilgi sistemlerinin glvenligini saglayacak dnlemlere iliskin kontrollerin
gelistirilmesini, isletilmesini, glincelligini saglar ve gerekli yonetsel sorumluluklari, asgari olarak asagidaki
hususlar dikkate alarak tanimlar:

a) Her kontrol siireci icin sireg sahibinin, rollerin, faaliyetlerin ve sorumluluklarin acik bir sekilde
tanimlanmasi,
b) Sureglerin performansinin dlgilebilmesi igin 6l¢lim kriterleri tanimlanmasi,

c) Surecler ve kontroller hakkinda ilgili personelin yeterli egitim almasi,
d) Kontrol siireglerinin periyodik bicimde tanimlanmasi,

e) Her kontrol sirecinin hedef ve amaglarinin agikga tanimlanmis olmasi ve performansinin
Olcllebilir olmasi.

S6z konusu hususlara Bilgi Sistemleri i¢ Kontrol Prosediirii’nde yer verilmistir.

Bilgi sistemleri kontrollerine iliskin etkinlik, yeterlilik ve uygunluk ile 6ngoriilen risk ya da risklerin etkisini
azaltmaya yonelik faaliyetler devamli bir sekilde takip edilir ve degerlendirilir. Degerlendirme neticesinde
tespit edilen dnemli kontrol eksiklikleri yilda en az bir kez Ust Yénetime raporlanir ve gerekli dnlemlerin
alinmasi saglanir.

Verilerin glivenligini ve bltunlGglinid korumak, veri degisikliklerini dnlemek ve veri biitlinligiini saglamak
icin gerekli slirec akisi ve sorumluluklar, Veri Biitiinliigli Politikasi’nda diizenlenmistir.

5.3 VARLIK YONETiIMI

Sirket, sahip oldugu bilgi varliklarini ve bu varliklarin sorumlularini belirler, bu varliklarin envanterini
olusturur ve envanterin giincelligini saglar.

Tasinabilir cihaz ve ortamlar, icerdigi bilgilerin glivenlik sinifina gére kaybolma, hirsizlik ve kopyalama gibi
risklere karsi korunur. Givenlik sinifi yliksek bilgileri veya bu bilgilere erisim saglayan yazilimlari barindiran
tasinabilir cihaz ve ortamlar izinsiz Sirket disina gikariimaz.

Bilgi varliklarinin ve verilerin glvenlik sinifi, asgari olarak varliklarin gizlilik, bitlnliik ve erisilebilirlik
gereksinimleri, kritikligi ve hassasiyeti dikkate alinarak belirlenir.
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Kullanimdan kaldirilan donanimsal varliklara glivenli silme veya imha islemleri uygulanir ve kayit altina
alinir. Kullanimdan kaldirilan yazilim ve uygulamalara erisimler engellenir ve gerekirse bu yazilm ve
uygulamalar arsivlenerek sistemden silinir.

Bilgi sistemleri kapsaminda sunulan hizmetler i¢in, hizmetin tanimi, kullanicilari, sahibi, hizmet seviyesi
taahhutleri ve bagimliliklarina iliskin bilgileri iceren hizmet envanteri olusturulur ve glincelligi saglanir.

Bilgi sistemleri kapsamindaki sliregler icin, slirecin tanimi, sahibi, girdi ve ciktilari ve bagimliliklarini iceren
sure¢ envanterini olugturur ve glincelligini saglar.

Varlk envanterinin hazirlanmasi ve siniflandiriimasina iliskin detaylara “Varlik Yénetimi Prosediirii"nde
yer verilmistir.

5.4 GOREVLER AYRILIGI iLKESi

Bilgi sistemleri lzerinde hata, eksiklik veya kotiye kullanim risklerini azaltmak igin gérev ve sorumluluk
alanlari ayrihr.

Kritik islemlerin tek bir personele veya dis kaynak hizmeti sunan kurulusa bagiml olmamasi amaciyla
gerekli kritik personel yedeklemesi yapilir.

Sistem, veri tabani ve uygulamalarin gelistirilmesinde, test edilmesinde ve isletilmesinde gorevler ayrilig
prensibi uygulanir. Bu amagla gérevler ayriligi matrisi olusturulur ve en az yilda bir kez olmak tizere gbzden
gegcirilir ve glincelligi saglanir.

Gorevlerin tam ve uygun sekilde ayrilmasinin mimkiin olmadig durumlarda olusabilecek hata, eksiklik
veya kotlye kullanimi 6nlemeye ve tespit etmeye yonelik telafi edici kontroller tesis edilir.

Bilgi sistemlerinin etkin ve dizenli bir sekilde yonetilmesi, glivenligi, performansi ve uyumlulugunun
saglanmasi icin gerekli olan gorevler ayriligi ilkesine iliskin ¢erceve Bilgi Sistemleri Gorevler Ayrihg
Politikasi’'nda agiklanmistir.

5.5 FiZIKSEL VE CEVRESEL GUVENLIK

Kritik varliklar ve bunlari destekleyen birimler glvenli alanlarda tutulur. Fiziksel erisimin yalnizca
yetkilendirilmis kisilerce yapilmasini saglamak amaciyla, givenli alanlar gerekli giris kontrolleriyle korunur.
Bu alanlara sadece erisim yetkisi olan personel tarafindan uygun giris kontrol yonetimi (resepsiyon
gorevlisi, madeni kilit, manyetik kartli kapi kilidi, vb.) kullanilarak giris yapilmasi saglanir.

3.taraflarla etkilesimin yogun oldugu islerin yapilmasi igin, sadece gorev icin gereken erisim ve izin sinirlari
icinde bulunulmasi, glivenli alanlardan uzak kalinmasi ve yapilan islerin kaydinin tutulmasi saglanir. Glvenli
alanlara giren ziyaretcilere, alanlarda bulunduklar siire boyunca esik edilir. Calisanlar, 3.taraflar ve
ziyaretgiler igin erisim ihtiyacinin sona ermesi durumunda, erisim yetkileri kapatilr.

Guvenli alanlara erisim yetkileri dizenli olarak gbézden gecirilir. Guvenli alanlara giris ve cikislar
gerekcelendirilir, yetkilendirilir, kaydedilir ve izlenir.
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Kritik varliklarin yangin, sel, deprem, patlama, yagma ve diger dogal ya da insan kaynakl felaketlerden
kaynaklanan hasarlarina karsi sigorta dahil gerekli fiziksel koruma énlemleri alinir. Yedekler ve felaket
aninda ulasilmasi gereken kaynaklar, gerekli tedbirler alinarak felaketten etkilenmeyecek uzakliktaki
yerlerde bulundurulur. Yangin 6nleme, acil durumda muidahale, ilkyardim planlari, back-up anahtarlarin
kullanimi planlar dahilinde dokimante edilir. Bu aktivitelerin organizasyonu icin takim ve birey
sorumluluklari belirlenir. Bu o6nlemlere ait planlar gerektiginde polis veya itfaiye gibi kuruluslarin
kullanabilecegi ortamlarda bulundurulur.

Fiziksel ve gevresel bilgi glivenligi esaslarinin detaylari Fiziksel ve Cevresel Giivenlik Prosediirii’'nde
tanimlanmustir.

5.6 AG GUVENLIGI

1) Aglarin tehditlere karsi korunmasi ve aglari kullanan sistem, veri tabani ve uygulamalarin glivenliginin
saglanmasi icin kontroller tesis edilir ve etkin bir sekilde yonetilir. Glvenlik 6nlemlerinin tesis
edilmesinde, bir givenlik katmaninin asilmasi halinde diger givenlik katmaninin devreye girdigi
katmanli giivenlik mimarisi esas alinir.

2) Sirket, dis agi ve i¢ agl arasindaki trafigi kontrol altinda tutmak i¢in gerektigi sekilde konfiglirasyonu
yapilmis ve slirekli gozetim altinda tutulan glivenlik duvari ¢cozlimleri ile saldirilari tespit edebilecek ve
onleyebilecek glinlin teknolojisine uygun sistemler kullanir. S6z konusu uygulamalarin detaylarina “Ag
Givenligi Yonetimi Prosediirii”nde yer verilmistir.

3) i¢ agdan gelebilecek tehditlerin etkisini azaltmak ve i¢c agin farkh giivenlik hassasiyetine sahip alt
bolimlerini birbirinden ayirarak kontrollii gegisi temin etmek Uzere Sirket i¢ agindaki her bir servise
iliskin trafigin yalnizca kendisi icin gerekli olan ag segmentlerine ulasmasini saglayacak sekilde Sirket i¢
ag alt béliimlere ayrilir. Farkh ag segmentleri arasindaki veri trafiginin giivenligi saglanir. i¢ aga sadece
yetkilendirilmis cihazlarin baglanabilmesi saglanir.

4) Hassas veya sir kapsamindaki verilere sahip sistemlerin 6zel i¢ agda bulunmasi ve higbir sekilde
dogrudan internetten erisilemiyor olmasi saglanir. Ozel i¢ agdaki sistemlerle yalnizca vekil uygulamalar
veya glivenlik duvari cihazlari Gzerinden iletisim kurulur.

5) Ag lzerinde kimlik ve erisim yonetimine yonelik kurulan etki alani yonetimi sunuculari gibi yapilarin
Sirket’e 0zgli olusturulmus olmasi ve Sirket disindaki baska bir etki alani ya da benzerinin pargasi
olmamasi esastir.

6) Kritik ag segmentlerine yapilan baglantilar diizenli olarak tespit edilerek bu baglantilarin her biri igin
gereksinim degerlendirmesi yapilir ve gereksiz baglantilarin sonlandiriimasi saglanir.

7) Bilgi Glvenligi Sorumlusu tarafindan onaylanmadikca Sirket personeli ya da dis hizmet saglayicilari
tarafindan Sirket ici uygulama ve sistemlere, Sirket disindan uzaktan erisim gerceklestirilmez. Uzaktan
erisimin gerceklestigi hallerde ise “Uzaktan Erisim Politikasi” kapsaminda c¢ok bilesenli kimlik
dogrulamaya dayanan glvenli baglanti yontemleri uygulanir, erisimlere iliskin iz kayitlar tutulur,
baglantinin siresi ve baglantinin yapilabilecegi cihazlar kisitlanir ve kullanici belli araliklarla kimligini
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tekrar dogrulamaya zorlanir. Belirli konumlardan ve ekipmanlardan gelen baglantilari yetkilendirmek
icin otomatik ekipman tanimlamasi g6z énline alinir. Bu tlr erisimlerin hem kullanilan sistemler hem
de erisim yontemleri agisindan icerdigi riskleri en aza indirgeyecek énlemler olusturulur.

8) internet (izerinden veya Sirket dis agindan gériiniir olan sunucu ve sistemler, gériinir olmalarini
gerektirecek gecerli bir is ihtiyaci olup olmadiginin tespit edilmesi amaciyla diizenli olarak kontrol edilir
ve eger gerekli degilse bu sunucu ve sistemlerin Sirket i¢ agina tasinmasi ve i¢ ag IP adreslerine sahip
olmasi saglanir.

9) Sirket, i¢c agindan dis aga akan trafik icerigini kontrol eder. Yapilacak igerik kontroliinin, zararh IP
adreslerine olan trafik akisini ve hassas veriler ile sir kapsamindaki verilerin sizdirilmasini engelleyecek
nitelikte olmasi ve oturum bilgilerini kayit altina alarak olagan disi uzun siireli oturumlari tespit edecek
ve bunlar icin uyari Uretebilecek yetenekte olmasi saglanir.

10) Sirket’'ten gonderilen e-postalar icin e-posta sunucularinda génderici kimligini dogrulayici teknikler
kullanihr.

11) iletisim altyapilari dinlemeye ve fiziksel hasarlara karsi korunur.

12) Bilgi sistemleri altyapisina yonelik yetkisiz erisimler engellenir ve denetim izleri tutularak gozetim
surecleri tesis edilir.

13) ic kaynak yoluyla saglanan veya dis kaynak kullanimi yoluyla alinan her tiirlii ag hizmetinin giivenlik
kriterleri, hizmet diizeyleri ve yonetim gereksinimleri tanimlanir ve hizmet anlasmalarina dahil edilir.

5.7 GUVENLIK KONFIGURASYONU YONETiIMi

1) Sirket, masadstd, dizistl, mobil cihazlar ve sunucular Gzerindeki isletim sistemi, veri tabanlari ve
uygulamalar ile givenlik duvarlari, yonlendirici ve anahtarlama cihazlari (firewall, ana router, DMZ, VPN
switch vb.) kritik ag bilesenleri igin sikilastiriimis ve test edilmis giivenli standart konfiglirasyon bilgilerini
olusturur.

2) Bu standart konfiglirasyon bilgileri, standart konfiglirasyondan sapmalar veya standart
konfiglirasyondaki glincellemeler degisiklik yonetiminin bir pargasi olarak kayit altina alinir ve onay
mekanizmasina tabi tutulur. Glvenli standart konfiglirasyon disinda kalacak her turli degisiklik istegi
icin bu degisikligi gerektiren is gereksinimi ve bu is gereksinimine ihtiya¢ duyan is sorumlusunun kim
oldugu ve gereksinim siiresi gibi bilgiler de kayit altina alinir.

3) Sirket; masausti, diziistd, mobil cihazlar ve sunucular lzerindeki isletim sistemleri icin bu isletim
sistemlerinin tipi, versiyon numarasi, yama seviyesi ve (zerinde yukli olan veri tabanlari ve
uygulamalarin listesini gdsterecek sekilde bir yazillm envanteri tutar. Kullanilacak yazilim envanterinin
ayni zamanda donanim envanteri ile de entegre olmasi ve tek bir noktadan hangi donanim (izerinde
hangi yazilimlarin oldugu bilgisinin takip edilebilir olmasi saglanir.

4) Masadsti ve diziisti makineleri ile sunuculari, bu makinelere tasinabilir bir medya veya harici cihaz
takildiginda otomatik olarak icerigi oynatmayacak sekilde yapilandirilir ve zararh yazilm engelleme
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araglari bu tur cihazlar takildiginda otomatik olarak bu cihazlari tarayacak sekilde ayarlanir. Bunun
yaninda bu tir harici cihazlarin makinelere baglanacagl baglanti araylizlerinin 6n tanimli olarak
kullanima kapatilarak bu tir cihazlarin kullaniminin yalnizca is gereksinimi olan kullanicilarla sinirli
tutulmasi ve harici cihazlari kullanma denemesi yapilan durumlarin da takip edilmesi saglanir.

5) Mobil cihazlarin ag erisimine iliskin esaslar “Mobil Cihaz Giivenligi Politikasi”nda belirlenmistir.

6) Aga bagli her bir sistem Uzerindeki portlarin, protokol ve servislerin sadece gerekliligi onaylanmis is
ihtiyaglarina istinaden agik ve ¢alisiyor olmasi saglanir. Bu dogrultuda, giivenli bir baz konfiglirasyonu
temel alinarak 6nemli sunucu ve sistemler igin dizenli olarak port taramasi gergeklestirilir ve glivenli
baz konfiglirasyonda bulunmadigi halde agik durumda olan portlarin kapatilmasi saglanir.

5.8 GUVENLIK ACIKLARI VE YAMA YONETIMI

1) Sirket faaliyetlerini kesintiye ugratacak veya 6nemli 6lgliide olumsuz etkileyecek durumlarin ortaya
citkma olasihgini azaltmak igin sistem, yazilim ve cihazlardaki giivenlik agiklarini hizli ve etkin bir sekilde
ele alacak bir glivenlik aciklari ve yama yonetimi siireci tesis edilir. Givenlik aciklari ve yama yonetimi
siireci kapsaminda gerceklestirilen faaliyetler degisiklik yonetiminin bir parcasi olarak kayit altina alinir
ve onay mekanizmasina tabi tutulur. Stre¢ kapsamindaki faaliyetlere Yama Yénetimi Prosediiri’nde
yer verilmistir.

2) Saglayici veya Uretici destegi biten sistem, yazilim ve cihazlar artik giincellenemediginde, bunlar igin
yuklenebilen en son gilincellemelerin glinliin sartlarina gore artik glivenli olmamasi ve telafi edici
kontroller ile de makul seviyede bir glivenlik saglanamamasi halinde sistem, yaziim ve cihazlar
kullanimdan kaldirihr.

3) Sirket, aga bagh olan sistem ve cihazlarina yonelik olarak otomatik giivenlik acigl tarama araglari
kullanir. Tespit edilen her bir giivenlik acigiyla ilgili olarak bilgi glivenligi sorumlusuna ve agigin tespit
edildigi sistemden sorumlu sistem ydneticisine en kritik glivenlik agiklarini éncelikli olarak listeleyecek
sekilde raporlama yapilir.

4) Masalsti ve diziistii makineleri ile sunuculari, siirekli bir sekilde izlenerek tizerindeki zararl yazilimlarin
tespit edilmesi saglanir.

5) E-posta sunucusuna gelen ve giden e-postalar taranarak zararli yazihm barindiran ya da Sirket’in is
ihtiyacglari dogrultusunda gereksiz olan eklentiler iceren e-postalari engelleyecek ¢éziimler kullanilir.
Sirket e-postalarinin kisisel ve is amach kullanimina yonelik olarak kurallar ve esaslar E-Posta
Politikasi’'nda tanimlanmustir.

5.9 ZARARLI YAZILIMLARDAN KORUNMA

Sirket blinyesinde kullanilacak yazilimlarin ve verinin islerligini ve bltlnlGgund koruyacak tedbirler alinir
ve bu durumlarin tespitine yonelik mekanizmalar kullanilr.

Bilgisayar virUsleri, solucanlari, Truva atlari, casus yazilimlar, arka kapilar, klavye dinleme sistemleri ve
mesaj saganaklari (spam) gibi zararl yazilimlarin (malware); mobil veya yerlesik bilgi isleme imkanlarina
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bulasmasi, yayllmasi ve zarar vermesi, kendiliginden devreye giren ve sik sik giincellenen giiclii zararh
yazilim 6nleyici yaziimlar ile engellenir.

Sistemlere yiklenen programlarin lisansh olmasi ve givenilir kaynaklardan temin edilmesi saglanir.
Disaridan transfer edilen veya glivenilmeyen bir erisim Ulzerinden edinilen her tirlG yazilim ve veri
taramadan gegirilir.

Sistemlerde istem disi olusan degisikliklerin tespiti i¢in, bunlari tespit eden yaziimlar kullantlir.
Sistemlerde, bilgi dahilinde olmaksizin olusan, dosyalarin ve degisikliklerin nedenleri arastirilir.

Zararh yazilimlarin temizlenmesi belirli bir prosedir dahilinde yapilir. Temizlik esnasinda calisan yapiya
zarar verilmemesi esastir.

Tum kullanicilar virlis ve benzeri tirdeki yazilimlar ve bunlarin etkileri hakkinda bilgilendirilir. Zararli
yazilimlara karsi tedbir almanin, bu yazilimlarin etkilerini ortadan kaldirmaktan daha kolay ve etkin bir
¢6zim oldugu bilinci olusturulur. Tim kullanicilar virislere karsi duyurulan énlemleri almak ve bunlara
uymakla yikamladdrler.

Zararli yazihmlara iligskin tedbirlere Antiviriis Kullanim Politikasi’nda yer verilmistir.
5.10 KiMLIK DOGRULAMA

Bilgi sistemleri Gizerinden gergeklesen islemler igin, risk degerlendirmesi sonucuna uygun kimlik dogrulama
yontemi belirlenir. Yontem tercih edilirken, bilgi sistemleri Uzerinden gerceklestiriimesi planlanan
islemlerin niteligi, dogurabilecegi finansal veya finansal olmayan etkilerinin blylklGgu, isleme konu
verinin, hassasiyeti ve kimlik dogrulama yonteminin kullanim kolayligi gz éniinde bulundurulur.

Kimlik dogrulama ydntemi, misterilerin ve personelin bilgi sistemlerine dahil olmalarindan, islemlerini
tamamlayip sistemden ayrilmalarina kadar gegecek tim siireci kapsayacak sekilde uygulanir. Kimlik
dogrulama bilgisinin oturumun basindan sonuna kadar dogru olmasini garanti edecek gerekli 6nlemler
ahnir.

Parola kullanimi gerektiren kimlik dogrulama yontemlerinde, parolalarin tahmin edilmesi ve kirilmasi zor
bir karmasiklikta ve uzunlukta olmasi saglanir. Kullanicilara ilk kez verilen ya da unutulmasi durumunda
iletilen gecici sifreler derhal kullanici tarafindan degistirilir. Gegici sifrelerin kullaniciya giivenli bir sekilde
iletilmesi ve kullanicinin gegici sifresini degistirip farkli bir sifre ile erisimlerini yapabildigine dair teyidi
donmesi saglanir. Sifreler belirli araliklarla degistirilir. Sifreler sistemlerde okunamayacaklari kriptolu
olarak ve gilvenli bir ortamda tutulur. Parola kullanimina iliskin detaylar “Parola Politikasi”nda
dizenlenmistir.

Kullanilan kimlik dogrulama verilerinin tutuldugu ortamlarin ve bu amagla kullanilan araglarin giivenligini
saglamaya yonelik gerekli 6nlemler alinir. Bu 6nlemler asgari olarak kimlik dogrulama verilerinin sifreli
olarak saklanmasi, bu veriler Uzerinde yapilacak her tirli degisikligi algilayacak sistemlerin kurulmasi,
yeterli denetim izlerinin tutulmasi ve glvenliginin saglanmasi hususlarini igerir. Kimlik dogrulama
verilerinin aktarimi sirasinda gizliliginin saglanmasina yonelik dnlemler alinir.
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5.11 ERiSiM YONETiMmI
Bilgi sistemlerine erisim Kimlik ve Erisim Yénetimi Politikasi cergevesinde saglanir.

Yetkilendirme diizeyi ve erisim haklarinin atanmasinda gorev ve sorumluluklar gz 6niinde bulundurularak,
gerekli olacak en duislk yetkinin atanmasi ve en kisith erisim hakkinin verilmesi yaklasimi esas alinir.
Atanacak yetkiler ve sorumluluklar gérevler ayrihgi ilkesi ile tutarli olur.

Bilgilere, servislere ve verilere erisim haklari, isin sahibi tarafindan belirlenip dokiimante edilir ve Bilgi
Guvenligi Sorumlusuna iletilir.

Tum vyetkiler ve erisim haklari her yil glincel durumla uyumluluklari agisindan degerlendirilmeye tabi
tutulur. Kullanicilara tanimlanan erisimler, diizenli erisimler icin en az alti ayda bir, istisnai erisimler icin en
az lic ayda bir onay veren birim tarafindan gézden gegirilir.

Yetkilendirme verilerinin glivenligi saglanir ve bu veriler (izerinde yapilacak her tirll degisikligi algilayacak
kayit sistemleri kurulur. Yetkilendirme verilerinin tutuldugu ortamlara yetkisiz erisim tesebbisleri kayit
altina alinir ve diizenli olarak gézden gegirilir.

Ayrilan veya sistem erisimine ihtiyaci kalmayan kullanicinin erisimleri ivedilikle kaldirilir.

istisnai (sistem ve kaynaklarda 6nemli alanlari etkileyebilecek erisimler, sistem ve kullanici yénetimine ait
erisimler veya Uriinlerin yonetimi icin gereken erisimler...) erisim talepleri, prosediire gére ve onaylamasi
halinde yapilir. Bu tlr erisimlerin gerekliligi ve seviyelendirilmesi sistem ve {rlin basina ayri ayri yapilr.
Sadece gerektigi 6lclide, gerekli siire icinde gerekli amac icin yeterli olacak kadar erisim tanimlanir. Verilen
erisimlerin kaydi tutulur ve bu erisimlerin tanimlanmasi veya degistirilmesi gibi durumlar takip edilir. Bu
tlr istisnai erisimler icin normal erisimde kullanilandan farkh bir kullanici kodu tanimlanir.

Bilisim kaynaklarina izinsiz erisimleri dnlemek icin kullanicilarin katilimina yénelik bilincin ve tedbirlerin
olusturulmasi saglanir.

5.12 iSLEMLERIN, KAYITLARIN VE VERILERIN BUTUNLUGU

Bilgi sistemleri Gzerinden gergeklesen islemlerin, kayitlarin ve verilerin butlinlGgiiniin saglanmasina yonelik
gerekli dnlemleri alir. Butlinligu saglamaya yonelik dnlemler verinin iletimi, islenmesi ve saklanmasi
asamalarinin tamamini kapsayacak sekilde tesis edilir.

Bilgi sistemlerine iliskin dis kaynak hizmeti alinan kuruluslar nezdinde gerceklesen islemler icin de ayni
yaklasim gosterilir.

Kritik islemler, kayitlar ve verilerde meydana gelebilecek bozulmalari saptayacak teknikler kullanilir.
5.13 VERILERIN GIZLILIGI

Sirket faaliyetleri kapsaminda gercgeklesen islemlerin ve bu islemler kapsaminda iletilen, islenen ve
saklanan verilerin gizliligini saglamaya ve énem derecesi ylksek verilerin kasten veya yanhslkla kurum
disina sizmasini 6nlemeye yonelik tedbirler alinir.
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Verilerin tutuldugu ortamin kagit veya elektronik ortam olmasindan bagimsiz olarak alinacak énlemlerin,
gizliligi saglanmaya calisilan verilerin 6nem derecesine uygun olmasi ve gerekli yerlerde ek kontrollerin
tesis edilmesi esastir.

Verilere erisim haklarinin kisilerin gérev ve sorumluluklari gercevesinde belirlenmesi, erisimlerin kayit
altina alinmasi, bu kayitlarin yetkisiz erisim ve miidahalelere karsi korunmasi saglanir.

Veri gizliligini saglamada kullanilacak sifreleme teknikleri icin glincel durum itibariyla givenilirligini
yitirmemis ve gliniin teknolojisine uygun algoritmalar kullanilir. Kullanilacak sifreleme anahtarlari, ilgili
algoritmalar icin anahtarin gecerli olacagi ve kullanilabilecegi zaman zarfinda kirilamayacak sekilde uzun
secilir ve ilgili veri ya da operasyonun kritiklik seviyesine gére bu anahtarlarin gecerlilik siiresi belirlenir.
Gegerlilik sliresi dolan ya da glvenilirligini yitirdigi tespit edilen sifreleme anahtarlarinin kullanimi derhal
engellenir. Sifreleme anahtarlarinin yasam dongisi boyunca givenliginin saglanmasi, glivenli bir sekilde
olusturulmasi, musteri ve personel kullanimina sunulmasi ve saklanmasi esastir. Verilerin gerektirdigi
glivenlik diizeyine uygun olarak sifrelenerek saklanmasi, sifrelemede kullanilan anahtarlarin yonetim,
glvenliginin saglanmasi ve verilerin glivenli iletimi igin kullanilacak yéntemlerle bunlarin kullanim bigimleri
Veri Sifreleme ve Anahtar Yonetimi Prosediirii’nde diizenlenmistir.

Hassas verilerin farkh giivenlik seviyesine sahip ortamlar arasinda iletiminde ugtan uca givenli iletisimin
kullanilmasi ve bu verilerin sifrelenmis bir sekilde saklanmasi esastir. Sirket’in personeline tahsis ettigi
hassas veya sir kapsamindaki veri iceren masausti, diziisti ve mobil cihazlarin igeriginin sifrelenmesi
saglanir ve aga bagli sunucu cihazlar lizerinde agik metin halinde hassas verilerin bulunup bulunmadigini
belirlemek igin sunucu makineleri taranir.

Veri barindiran medya ya da cihazlarin kullanimdan kaldirilmasi durumunda, icerdikleri verilerin gizlilik
derecesine uygun olarak giivenli bir sekilde imha edilmesi saglanir. imha siirecine iliskin detaylara “Veri
imha Politikasi” nda yer verilmistir.

5.14 MUSTERI BIiLGILERININ GizLIiLiGi

Sirket, musterinin kendisinden gelen ve yazili sekilde ya da kalici veri saklayicisi yoluyla kanitlanabilir
nitelikte olan bir misteri talebi olmaksizin, faaliyetlerinin ifasi sirasinda ve her tiirli dis hizmet alimlarinda
bilgi sistemleri araciligiyla edindigi, sakladigi veya isledigi musteri sirri niteligindeki bilgileri, yasalarda yer
alan istisnai haller haricinde yurtigcindeki ve yurtdisindaki Gglinci kisilerle paylasamaz ve bunlara
aktaramaz.

Mdsterinin, bilgilerini paylasmaya dair acik riza gostermesi verilecek hizmet icin bir 6n sart haline
getirilemez.

Sirket, bilgi sistemleri araciligiyla edindigi veya sakladigi mdisteri bilgilerinin gizliligini saglanmasina;
personel tarafindan kisisel verilerin korunmasi ve islenmesine yonelik kontrolleri tesis eder ve bunlarin
gerektirdigi 6nlemleri alir. S6z konusu tedbirlere “Kisisel Verilerin Korunmasi ve islenmesi Politikasi”nda
yer verilmistir.
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5.15 UGUNCU TARAFLARLA BiLGi DEGIiSiMi

Uclincii taraflara Sirket bilgi sistemine erisim hakki verilmeden énce gerekli giivenlik gereksinimleri
tanimlanir ve uygulanir. Sirket’in bilgi iceren ortamlari, Gg¢lincl taraflar ile yapilan veri aktarimlari sirasinda
gerceklesebilecek kotiiye kullanim veya bozulmaya karsi korunur. Bu kapsamda yapilan galismalar yazili
hale getirilir ve veri aktarimlarina iliskin denetim izi tutulur.

Veri paylasimina iliskin detaylara Kisisel Verilerin Korunmasi ve islenmesi Politikasi”nda yer verilmistir.
5.16 MUSTERILERIN BILGILENDIRILMESI

Sirket tarafindan elektronik ortamda sunulan hizmetlerden yararlanacak musteriler, sunulan hizmetlere
iliskin sartlar, riskler ve istisnal durumlarla ilgili olarak Sirket web sitesi ve ilgili s6zlesme ve formlar
vasitasiyla acik bir sekilde bilgilendirilir ve s6z konusu hizmetlere iliskin risklerin etkisini azaltmaya yonelik
olarak benimsenen bilgi glivenligi ilkeleri ve bu risklerden korunmak igin kullanilmasi gereken yontemler
ilgili kanallarda musterilerin dikkatine sunulur.

Bilgi sistemlerinden ve bunlara dayali olarak verilen hizmetlerden dolayr musterilerin yasayabilecegi
sorunlar Sikayet Yonetimi Politikasi dogrultusunda ele alinir. Misterilerin sikayetlerini ulastirmalarina
imkan taniyacak mekanizmalar olusturulur ve Sirket web sitesinde duyurulur. Sikayet Yonetimi Politikasi
kapsaminda alinan sikayet ve talepler degerlendirilerek aksakliklari gidermeye ve musteri memnuniyeti
saglamaya yonelik galismalar yapilir.

5.17 BILGI SISTEMLERINE iLISKiN DISARIDAN ALINAN HiZMETLERIN YONETiIMI

Ust Yoénetim tarafindan, bilgi sistemleri kapsaminda dis kaynak yoluyla alinacak hizmetlerin doguracagi
risklerin yeterli diizeyde degerlendirilmesine, yonetilmesine ve dis kaynak yoluyla alinan hizmeti saglayan
kuruluslarla iliskilerin etkin bir sekilde yuritilebilmesine olanak saglayacak, asgari olarak asagidaki
hususlari iceren bir gbzetim mekanizmasi tesis edilir:

Dis kaynak yoluyla alinan bilgi sistemleri hizmeti kapsamindaki tim sistem ve siireglerin Sirket risk
yonetimi, giivenlik, gizlilik ve musteri gizliligine iliskin ilkelerine uygun olmasi,

a) Sirket verilerinin dis kaynak yoluyla alinan bilgi sistemleri hizmeti saglayan kurulusa aktarilmasinin
gerekli oldugu durumlarda, s6z konusu kurulusun bilgi glvenligi konusundaki ilke ve
uygulamalarinin en az Sirket’in uyguladigi diizeyde olmasi,

b) Dis kaynak yoluyla alinan bilgi sistemleri hizmetine iliskin hususlarin Sirket is stirekliligi gdz 6niinde
bulundurularak diizenlenmesi ve gerekli 6nlemlerin alinmasi,

c) Dis kaynak yoluyla alinan bilgi sistemleri hizmetlerinde 6lcme, degerlendirme, raporlama ve
givenlik fonksiyonlarinda nihai sorumlulugun Sirket’te olmasi,

d) Dis kaynak yoluyla alinan hizmetin, Sirket’in yasal ytiktumluliklerini yerine getirmelerini ve etkin
bicimde denetlenmelerini engelleyici nitelikte olmamasi,

e) Sirket’'in onem arz eden konulara iliskin dis kaynak hizmeti aldigi kuruluslarla sézlesme
imzalamadan oOnce ilgili kurulus blnyesinde dis kaynak hizmetini istenilen kalitede
gerceklestirebilecek diizeyde teknik donanim ve altyapi, mali glic, tecriibe, bilgi birikimi ve insan
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kaynagi bulunup bulunmadigl hususlarini da dikkate alacak sekilde inceleme ve degerlendirme
calismasi yapmalari ve bu calisma sonucunda hazirlanacak teknik yeterlilik raporunun Ust
Yonetime sunulmasi.

Dis kaynak kullanimina iliskin kosul, kapsam ve her turli diger tanimlama, dis kaynak yoluyla alinan hizmeti
saglayan kurulusca da imzalanmis olacak sekilde sdzlesmeye baglanir. S6zlesme, asgari olarak Teblig'in
18/2 maddesinde belirtilen hususlari igerir.

Dis kaynak yoluyla alinan hizmeti saglayan kuruluslara verilen erisim haklari 6zel olarak degerlendirilir.
Fiziksel veya mantiksal olabilecek bu erisimler icin risk degerlendirmesi yapilir, gerekiyorsa ek kontroller
tesis edilir. Risk degerlendirmesi yapilirken ihtiya¢ duyulan erisim tlrQ, erisilecek verinin 6nemi ile erisimin
bilgi glivenligi Gzerindeki etkileri dikkate alinir. Alinan hizmetin sonlanmasi durumunda ilgili tim erisim
haklari iptal edilir.

Dis kaynak yoluyla gerceklestirilen hizmetler icin hizmetin erisilebilirligi, performansi, kalitesi, bu hizmet
kapsaminda gergeklesen glvenlik ihlali olaylari ile dis kaynak yoluyla hizmet saglayan kurulusun giivenlik
kontrolleri, finansal kosullari ve s6zlesmeye uygunlugu Bilgi Glvenligi Sorumlusu tarafindan ilgili is birimi
yoneticileri ile koordineli olarak gergeklestirilir.

Detaylara Bilgi Sistemleri Dis Kaynak Yonetimi Prosediirii’'nde yer verilmistir.
5.18 KAYIT MEKANiIZMASININ OLUSTURULMASI

Sirket, bilgi sistemleri Gizerindeki riskleri, sistem veya faaliyetlerin karmasikligini ve kapsaminin genisligini
g6z onlinde bulundurarak bilgi sistemlerinin kullanimina iliskin etkin bir denetim izi (log) kayit mekanizmasi
tesis ederek bilgi sistemleri dahilinde gerceklesen faaliyetlere ait kayitlarda degisiklik ve silmeye sebep olan
islemlere iliskin denetim izlerinin yeterli detayda ve aciklikta kaydedilmesi saglar.

Kayit mekanizmasinin yetkisiz sistemsel ve kullanici erisimlerine karsi korunmasina yonelik 6nlemler alinir.

Denetim izlerinin bitlnliginin bozulmasinin énlenmesi ve herhangi bir bozulma durumunda bunun
tespit edilebilmesi icin gerekli teknikler kullanilir. Denetim izlerinin bitinlGgh diizenli olarak gézden
gegirilir ve olagandisi durumlar Ust Yénetime raporlanir.

Denetim izlerinde asgari olarak asagidaki bilgiler tutulur:

a) Yapilanislemlerin tiiri ve niteligi,
b) islemlere iliskin yetkisiz erisim tesebbdsleri,
c) islemigerceklestiren uygulama,
d) islemi gerceklestiren kisinin kimligi,
e) Yapilanislemlerin zamani.
Denetim izleri asgari 5 yil saklanir. Denetim izlerinin, yeterli glivenlik diizeyine sahip ortamlarda korunmasi

ve yedeklerinin alinmasi suretiyle, yasanmasi muhtemel olumsuzluklar sonrasinda da dngoriilen siire i¢in
erisilebilir olmalari temin edilir.
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Dis kaynak hizmeti alinan kuruluslar, musteriler ve personel, bilgi sistemleri tizerindeki aktivitelerinin
kaydinin tutuldugu konusunda bilgilendirilir. Denetim izlerinin tutulmasi Sirket’in belge saklamasina iliskin
yasal diizenlemelerden kaynaklanan yiukiamluliiklerini degistirmez.

Log kayitlari konusunda hem tutarlilik saglayabilmek hem de gerektiginde sorunun kaynagini belirlemek
icin bilgi sistemlerinde kullanilan zaman bilgisi tek bir referans kaynagina gore senkronize edilir. Zaman
bilgisi atomik saatler vasitasiyla temin edilir.

Detaylara “Denetim izleri Yonetimi Prosediirii”nde yer verilmistir.
5.19 ZAMAN SENKRONiZASYONU

Zaman senkronizasyonu, tiim sistem bilesenlerinin ayni zaman dilimini paylasmasini ve dogru saat ve tarih
bilgilerini kullanmasini saglar. Sirket’in bilgi sistemlerinde kullandigi zaman bilgisi tek bir referans
kaynagina gore senkronize edilir. Zaman bilgisi atomik saatler vasitasiyla temin edilir. Siirecin detaylari
Zaman Senkronizasyonu Prosediirii'nde diizenlenmistir.

Bu, is slireglerinin diizglin ¢alismasini, glivenlik dnlemlerinin etkili olmasini ve verilerin diizgtin bir sekilde
izlenmesini saglar

5.20 BiLGi GUVENLIGIi iHLALI

Sirket blinyesinde gergeklesen her tiirli bilgi glivenligi ihlal olayinin ve bilgi sistemlerine iliskin ortaya gikan
zayifliklarin yonetilmesini saglayacak kontroller asgari olarak asagidaki hususlari igerecek sekilde “Bilgi
Giivenligi ihlal Yonetimi Prosediirii’nde diizenlenmistir.

Gergeklesen ihlal veya ortaya g¢ikan zayifligin mimkiin olan en kisa siirede kayda alinmasi ve ¢dzilmesi
icin gerekli mekanizmalarin kurulmasi, sorumluluklarin belirlenmesi ve tiim personelin bilgilendirilmesi,

a) ihlal olayini veya zayifligi bildiren kisinin, islemin sonucu hakkinda bilgilendirilmesi,

b) Bildirimi yapilan tiim ihlal olayi ve zayifliklarin kbk sebebinin bulunmasi ve diizeltici faaliyetlerin
uygulanmasi,

c) Kritik ihlal olaylari veya zayifliklarin Ust Yonetime raporlanmasi,

d) Tim ihlal ve zayifliklarin; tiirli, ortaya ¢ikis zamani, etkiledigi bilgi sistemleri, is stregleri ve etki
alani ile buna karsi gerceklestirilen dizeltici faaliyetler, harcanan zaman, maliyet ve isglci
miktarinin kayda alinmasi,

e) Tekrarlayan veya benzer ihlal veya zayifliklara organizasyonun hazirlikli olmasinin saglanmasi

Bilgi glivenligini etkileyen koti niyetli olaylar, erisim ihlalleri, cevresel hasarlar, bilgi varliklarinin uygunsuz
kullanim 6rnekleri, bilgi varliklarina yénelik hirsizlik ve kayip olaylari, elektronik iletisim ortaminda olagan
disi tarzda muhatap olunma ve diger sosyal miihendislik olaylari ve benzeri stipheli durumlar ile karsilasilir
karsilasilmaz, Bilgi Giivenligi ihlal Yonetimi Prosediirii dogrultusunda ilgili birim ve sorumlulara derhal
haber verilmesi saglanir. Bilgi Guvenligi Politikasini ihlal ederek bu tiir sorunlara ve aksakliklara neden
oldugu tespit edilen kisiler icin, Disiplin Prosediirii hiikimleri uygulanir.
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Sirket blinyesinde Kurumsal SOME kurulur ve SOME Tebliginde belirtilen usul ve esaslara goére calisir.

Kurumsal SOME {(yelerinin iletisim bilgileri USOM tarafindan belirlenen yontem ile USOM’a bildirilir ve

glncelligi saglanir. Bilgi glivenligi ihlallerine iliskin gerceklestirilen faaliyetlere yonelik yillik olarak SOME

Rehberinde belirtilen Kurumsal SOME Faaliyet Raporu diizenlenir, list yonetime raporlanir. Hazirlanan
rapor takip eden yil 31 Ocak tarihine kadar Birlik araciligiyla Kurula iletilir. Raporda, Kurumsal SOME
Rehberinde belirtilenlerin yani sira asgari olarak asagidaki unsurlara da yer verilir:

a)
b)
c)

d)

Yasanan olaylara cevaben yapilan tim midahaleler.

Otomatik yollarla tespit edilen ve yanitlanan olaylarin sayisi ve tirleri.

Bir tehdit aktoriiniin bilgi sistemleri ortaminda bulundugu sire (bir saldirganin tespit edildigi andan
itibaren varliginin en erken kanitina kadar gegen siire).

Kabul edilebilir kesinti siireleri ile kabul edilebilir azami veri kaybi performans metrikleri agisindan
degerlendirmeler.

5.21 BILGI SISTEMLERI EDiNiMi, GELISTIRILMESi VE BAKIMI

Sirket, bilgi sistemleri edinimi, gelistiriimesi ve bakimi icin asgari olarak asagidaki hususlari iceren

kontrolleri tesis eder:

a)

b)

c)

d)

e)

Sirket’in kendi biinyesinde gelistirilecek, degistirilecek veya dis kaynak hizmeti yoluyla edinilecek
her tirli bilgi sisteminin, fonksiyonel gereksinimleriile tasarim, gelistirme ve test asamalarinin her
biri icin teknik ve glvenlik gereksinimleri, planlama, test ve uygulama adimlari Uygulama
Gelistirme Prosediirii’'nde detayli olarak ele alinir.

Temin edilecek bilgi sistemleri yapisinin Sirket’in 6lgegi, faaliyetlerinin ve sunulan Griinlerin niteligi
ve karmasikhgi ile uyumlu olmasi saglanir.

Yiritllecek bilgi sistemleri projelerinin dogru 6nceliklendirilmesini ve koordinasyonunu saglamak
ve bu projeler yoluyla edinilecek ya da gelistirilecek bilgi sistemlerinin, zamaninda ve gerekli
islevsellik dizeyine sahip olacak sekilde teslim edilmesini saglamak Uzere Proje Yonetimi
Prosediirii dogrultusunda bir proje yonetim sireci uygulanir. Proje yonetim sireci, projelerin
blykliklerine, karmasikliklarina ve riskliliklerine gére uygun bir yonetim yapisi tesis edilmesini
saglar.

Yeni bilgi sistemlerinin kullanima alinmasina iliskin kritik projeler Proje Yonetimi Prosediirii
cercevesinde yapilan proje risk analizi sonucu belirlenir. Kritik projeler Ust yénetim tarafindan
gozden gecirilir ve bunlara iliskin risklerin yonetilebilirligi g6z 6niinde bulundurularak onaylanir.
Kritik projelerin Sirket’in i¢ kaynaklariyla veya dis kaynak vyoluyla alinan hizmetlerle
gerceklestiriimesine bakilmaksizin personel uzmanhginin, projelerin teknik gereksinimlerini
karsilayabilecek nitelikte olmasi esastir. Bu yapiyi desteklemek lizere olusturulacak yonetsel rol ve
sorumluluklar Ust Yénetim tarafindan acikca belirlenir.

Bilgi sistemlerinin gelistirme, degisiklik veya edinimi faaliyeti boyunca, isin gelisimini takip
edebilmek icin proje gelisim raporlari hazirlanir ve Sirket’in Yonetim Kurulu tarafindan onaylanir.
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f) Uygulamalarda veri girislerinin tam, dogru ve gecerli sekilde yapilmasini, veri tizerindeki islemlerin
dogru sonuglari Gretmesini saglayacak, veri ve islem kaybini, verinin yetkisiz degistirilmesini ve
kotliye kullanimini 6nleyecek uygun kontroller tesis edilir.

g) Uygulama givenligi ve erisilebilirlik gereksinimleri belirlenirken Sirket’in belirlemis oldugu veri
siniflandirmasi ve risk dncelikleri géz 6niinde bulundurulur.

h) Bilgi sistemleri gercek ortamda kullanima alinmadan 6nce kabul kriterleri belirlenir, hazirlanacak
bir plana gore fonksiyonel, teknik ve givenlik gereksinimleri testlerine tabi tutulur, test verileri
ozenle secilerek korunur ve kontrol edilir.

i) Gerekli hallerde degistirilmis veya yeni gelistirilmis sistem, gercek ortamda kullanima alinmadan
once, belirli bir olgunluk seviyesine ulasana kadar eski sistemle beraber calistirlmasina devam
edilir; bu sekilde paralel isletimin mimkin olmadig durumlarda ise, degistiriimis veya yeni
gelistirilmis sistem belirli bir olgunluk seviyesine ulasana kadar eski sistem veri kayipsiz olarak
devreye alinabilir halde tutulur.

j) Bilgi sistemlerinin kullanimi ile ilgili gerekli egitim materyalleri olusturulur.

k) Gelistirme, test ve gercek ortamdakiislemler ile bu islemlerin gerceklestigi ortamlar, yetkisiz erisim
ve degisim riskine karsi birbirinden ayrilir.

5.22 UYGULAMA GUVENLIGI

Sirket, uygulamalarin giivenli calismasini temin etmek amaciyla kontroller gelistirir. Bu kontroller girdi ve
¢ikti denetimini, hatalarin ele alinmasini, giincellemeleri, erisim denetimini, mobil uygulama ve API
isletimine 6zgi konulari igerir ve asgari olarak kritik uygulamalarda ele alinir. Uygulama giivenligine iliskin
esaslar Uygulama Gelistirme Prosediirii’nde aciklanmistir.

Kimlik dogrulama verileri, kisisel ve finansal veriler ile benzeri hassas verilerin cerezlerde saklanmasi
engellenir. Veri glvenligini saglamak amaciyla gerezler asgari surelerde tutulur, kalici gerezlerin tutulma
suresi guvenlik gereksinimlerine uygun olarak sinirlandiriir. Oturum cerezleri, oturum kapanisinda
otomatik olarak silinir. Cerezler her oturumda kullaniciya 6zel olacak sekilde Uiretilir. Cerez degerlerinin her
kullanicr icin benzersiz olmasi ve oturum agma sirasinda yeniden Uretilmesi saglanir. Kullanilan gerezlerin,
kullanicinin terminal cihazlarina yerlestirilmesi araciligiyla otomatik yolla elde edilen kisisel verilerin hangi
amaglarlaislendigi ve hangi tiir cerezler kullanildigi ile kullanicinin bu ¢erezleri nasil yénetebilecegine iliskin
bilgilere Cerez Politikasi’nda yer verilmistir.

Uygulamalarda gecici veya misafir kullanici erisimleri belirli slireler icin saglanir ve bu erisimler sire
doldugunda devre disi birakilir.

API erisimlerinde, kimlik dogrulama ve yetkilendirme icin glivenli protokoller kullanilir. Erisim talepleri
belirtec (token) bazli dogrulanir ve kullanici kimlik bilgileri korunur. Zorunlu olmadikga hassas verilerin API
aracihgiyla iletilmesi engellenir.
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APl erisimlerinde asiri yiklenme ve kétiye kullanim girisimlerine karsi trafik yénetimi yapilir. Bu kapsamda
talep sinirlandirma ve yavaslatma mekanizmalari kullanilir.

Uygulamalarin oturum zaman asimi sdresi, uygulamanin kritikligine gore belirlenir. Bu sirenin asiminda
oturum otomatik olarak sonlandirilir ve kullanici yeniden giris yapmaya zorlanir.

Uygulamanin kaynak kodlarinin kétli amach kullanim ve midahalelere karsi korunakli olmasi saglanir.

Uygulamalarda, kullanici tarafindan génderilen tim girdilerde kot amach iceriklerin tespit edilmesi ve
engellenmesine yonelik kontroller tesis edilir ve bu amagla koruma ¢éziimleri kullanilir.

Uygulamalara yliklenen dosyalarin glivenligini saglamak amaciyla dosya tiirii, boyutu ve icerigi kontrol
edilir. Olas! tehditlere karsi dosyalar, glincel zararl yazilim imzalarina ve tehdit veri tabanlarina gore
taranir, tespit edilen stipheli dosyalar otomatik olarak karantinaya alinir veya yiklenmesi engellenir.
Yiklenen dosyalarin yalnizca yetkili kisilerce erisilebilmesi ve glivenligi saglanir. Erisimlerin denetim izi
tutulur.

5.23 BILGi SISTEMLERiI GUVENLIGi

Sirket faaliyetlerini destekleyen bilgi sistemlerinin siirekliligini saglamak tizere is Siirekliligi ve Acil Durum
Eylem Plani’'nin bir pargasi olan Bilgi Sistemleri Siireklilik Plani uygulanir.

Plan kapsaminda ikincil sistem tesis edilir ya da bu hizmeti destek hizmeti kuruluslarindan tedarik etme
hususunda giivence saglayan anlasmalar yapilir. ikincil sistemde, Sirket’in veri ve sistem yedekleri
kullanima hazir bulundurulur. Hizmetlerin tekrar kullanima acgilmasini saglayacak alternatif kurtarma
suregleri planlanir ve gerekli nlemler alinir.

Performans Yénetimi ve Kapasite Planlamasi Prosediirii cercevesinde performans takibi ve kapasite
planlamasi yaplilir, sistem kaynaklarinin kullanimi izlenir. Bilgi sistemleri altyapisindan kaynaklanabilecek
kesintilere, islem performansini dislirecek veya is strekliligini aksatacak durumlara karsi gerekli dnlemler
ahnir.

Birincil sistemlerin tamamen devre disi kaldigi felaket senaryolarinda dahi Sirket’in ge¢ 24 (yirmi dort) saat
icerisinde faaliyetlerini yeniden siirdiirebiliyor olmasi esastir. Planin etkinligini ve glincelligini temin etmek
Gzere yilda en az bir defa gergek bir felaket senaryosunu saglamaya ve ikincil merkez tGzerinden faaliyetleri
siirdiirmeye yonelik testler yapilir. Testlere varsa dis hizmet saglayicilar da dahil edilir, test sonuglari Ust
Yonetime raporlanir. Plan, test sonuglarina gore ve is sireglerini veya bilgi sistemlerini etkileyecek
degisikliklerden sonra gézden gegcirilerek glincellenir.

Bilgi sistemleri, is stirekliligi planindaki dnceliklere uygun olarak yedeklenir ve yedekten geri déniilmesi icin
gerekli stregler bilgi sistemleri strekliligi planina ve testine dahil edilir. Verilerin yedeklenmesine iliskin
esaslara Yedekleme Prosediirii’'nde yer verilmistir.

Sirket, bilgi glivenligi politikasinin, bilgi sistemleri stireklilik planinin, ag topolojisinin, bilgi sistemleri varlk
envanteri ile is strekliligi ve glivenligi agisindan 6nem arz eden diger dokiimanlarin glincel siirimlerini ve
bilgi sistemleri yonetimine iliskin parolalarini glivenli ortamlarda saklar.
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5.24 DEGISIKLIK YONETIMI

Sirket, bilgi sistemlerini olusturan her tiirlii yaziim, donanim ve altyapi bilesenlerine, dokiimantasyona ve
bilgiye yapilan degisiklikleri yonetebilmek amaciyla Degisiklik Yonetimi Prosediirii cercevesinde kontroller
gelistirir. Bu kontroller en az asagidaki hususlari igerir:

a) Yapilacak her tirli degisiklik icin; degisikligin sebebini, kapsamini, etkisini, icerdigi riskleri,
beklenen faydasini, veri bitlinligline etkisini, degisikligi yapacak kisileri, maliyetini, gerekli test ve
egitim faaliyetlerini tanimlayan kayitlarin olusturulmasi ve onaylanmasi.

b) Degisikligin talepten, test edilmesi, lUretim ortamina aktarim ve kapanisina kadar yonetilmesi.

c) Planlanan degisikliklerin devreye alinma tarihleri, test ve egitim faaliyetlerinin tim taraflara
onceden duyurulmasi.

d) Degisikligin uygulanmasinda ortaya cikan hatalar ve 6ngoriilemeyen durumlarda uygulamaya
alinacak geri donis prosediirleri ve bunlarla ilgili sorumluluklarin dnceden belirlenmesi.

e) Gergeklestirilen degisikliklerin sonuglari gozden gegirilir.

f) Gergeklestirilen, iptal edilen veya reddedilen tim degisikliklerin gerekgeleriyle birlikte kayda
alinmasi.

5.25 BiLGi GUVENLiGIi EGITIMLERI

Sirket genelinde bilgi glivenligi farkindalik seviyesini artirmak igin kapsamli bir bilgi gtivenligi farkindalgi
egitim programi olusturulur. Egitim programi, bilgi glivenligi politikalari ve standartlari ile birlikte, bilgi
glvenligi ve verilerin korunmasi konusundaki bireysel sorumluluklarin neler olabilecegi ve bilgi varliklarini
korumak icin alinmasi gereken 6nlemler hakkinda bilgi icerir. Bu egitimler yoluyla Sirket’in bilgi teknolojileri
kaynaklarina ve sistemlerine erisimi olan herkesin bu kaynaklarin kullanimi ile ilgili mevzuat ve ilgili diger
diizenlemeler hakkinda bilgi sahibi olmasi saglanir.

Bilgi guvenligi farkindaligl egitim programi Bilgi Giivenligi Komitesi tarafindan onaylanir ve programin
icerigi yilda en az bir defa yeni teknolojiler ve ortaya c¢ikan yeni riskler dikkate alinarak gbzden gecirilir ve
gincellenir. Sirket’in bilgi teknolojileri kaynaklarina ve sistemlerine erisimi olan yeni ve mevcut personelin
ve ilgili oldugu alanlar dogrultusunda bilgi teknolojileri kaynaklarina ve sistemlerine erisimi olan dis hizmet
saglayicilarin bu egitimlerden gecmesi veya egitimi aldiklarini belgelendirmeleri ve egitim programi
glncellendikge ilgili kisilerin glincellenen kisimlarla ilgili yilda en az bir kere olmak Uzere tekrar egitim
almasi saglanir.

Sirket, bilgi glvenligi farkindaligini artirmak tzere egitim programinin haricinde Sirket ici bilgilendirme
materyalleri hazirlar, Sirket i¢ portalinda bilgi glivenligi ile ilgili bir b6lim olusturur, ¢alisanlara periyodik
olarak bilgi glivenligiyle ilgili hatirlatma mesajlari gonderir, calisanlara yonelik diizenli olarak bilgi glivenligi
farkindaligini 6lgecek anketler yapar.
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Sirket farkindalik artirici ¢calismalarin etkinligini dogrulamak ve gelistiriimesi gereken eksiklikleri tespit
etmek amaciyla gerekli ¢calismalari yapar. Gilincel saldiri yontemlerini dikkate alarak gerekli sosyal
miihendislik senaryolari lzerinden calisanlara yonelik periyodik testler gerceklestirir ve bu testlerden
gecemeyen calisanlara yonelik ilave hedefli egitimler verilmesini saglar.

Sirket ¢alisanlari, bilgi glivenligi ile ilgili sorumluluklari hakkinda politikalar, prosediirler ve gérev tanimlari
ile bilgilendirilirler.

Calisanlara, is s6zlesmesinin imzalanmasi asamasinda, bilgi teknolojileri varliklarina olan erisimleri ve bu
varliklari kullanimlarina iliskin Bilgi Glivenligi Taahhiitnamesi ile gizli bilgilerin glivenliginin saglanmasina
yonelik Gizlilik Taahhiitnamesi imzalatilir. Bu taahhitnamelerde ¢alisanlarin isten ayrilmalari durumunda
dahi varliklarin ve bilginin korunmasina dair yikimliliklerinin devam ettigine iliskin hikiimler yer alir.

is iliskisi kurulan Giglincii taraflar ya da gegici olarak gérevlendirilen calisanlarin bilgi teknolojileri varliklarina
erisimlerinin 6ncesinde gizlilik anlagsmalari imzalanir.

5.26 DENETIM VE KONTROL
a) Bilgi Sistemleri Bagimsiz Denetim Faaliyetleri

Kurul dizenlemeleri cercevesinde, Kurul tarafindan sermaye piyasasinda bilgi sistemleri bagimsiz denetimi
yapmakla yetkilendirilmis bagimsiz denetim kuruluslari tarafindan 2 yilda bir kez bilgi sistemleri bagimsiz
denetimi yaptirihir.

Bilgi sistemlerine iliskin i¢ kontroller hakkinda denetim dénemi itibariyle glivence veren ve Yénetim Kurulu
tarafindan onaylanmis olan yonetim beyani Kurul’'un Bilgi Sistemleri Bagimsiz Denetim Tebliginin 1
numarali ekinde yer verilen hususlari igerecek sekilde hazirlanir ve bilgi sistemleri denetgisine sunulur.

Bilgi sistemleri bagimsiz denetim raporu, sorumlu bilgi sistemleri bas denetgisi tarafindan imzalandiginda
kesinlesir. Bilgi sistemleri bagimsiz denetim raporu kesinlesme tarihini izleyen ilk isglinii mesai bitimine
kadar Sirket’e teslim edilir. Sirket Yonetim Kurulu Baskanlginca teslim alinan bilgi sistemleri raporu en geg
5 isglinli icerisinde raporun kabulline yonelik Yonetim Kurulu karariyla birlikte Kurul’a génderilir.

Bilgi sistemleri bagimsiz denetim raporu, ilgili denetim ddneminin bitimini izleyen 30 giin iginde
tamamlanarak Kurul’a génderilir. Bilgi sistemleri raporlarinin son bildirim gliniintin resmf tatil gliniine denk
gelmesi halinde, resmf tatil giinlini takip eden ilk is glinti, son bildirim tarihidir.

b) Bilgi Sistemleri i¢ Kontrol Faaliyetleri

Sirket ve Sirket’in dis hizmet saglayicilari nezdindeki bilgi sistemleri yonetimine iliskin faaliyetler, bu
faaliyetleri destekleyen siirecler ve tesis edilen bilgi sistemleri kontrollerinin ilgili mevzuata ve Sirket
politika, prosediir ve standartlarina uyumlu oldugunu kontrol etmek ve Sirket Yonetim Kurulu’nun bilgi
sistemlerine iliskin i¢ kontrollerin bilgi sistemleri bagimsiz denetim dénemi agisindan etkinlik, yeterlilik ve
uyumluluguna iliskin degerlendirmede bulunarak, mevcut durum ve yiritilen calismalara iliskin glivence
sunmasini temin etmek amaciyla, Sirket biinyesinde bilgi sistemleri i¢ kontrol faaliyetleri ytrGtaldr.
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Bilgi Sistemleri i¢ Kontrol Prosediirii cercevesinde hazirlanan Bilgi Sistemleri i¢ Kontrol Programi,
kapsaminda, yapilan periyodik kontroller kayit altina alinir ve yapilan kontrollere iliskin ¢alisma kanitlari en
az Ug yil Sirket nezdinde saklanir.

ic kontrol fonksiyonu ilave olarak asagidaki faaliyetleri de yerine getirir:

a) Kontroller sonucunda belirlenen eksikliklerin giderilmesi ve aksiyon alinmasi amaciyla ilgili
birimlere ve Ust Yonetime bildirimde bulunulmasi,

b) Kontroller sonucunda gerekli oldugu anlasilan siiregsel veya sistemsel iyilestirme énerilerinin ilgili
birimlere ve Ust Yénetime bildirilmesi,

c) Talep halinde Sirket’in Girtinlerinde ve siireclerinde planlanan degisiklikler, yenilikler veya Sirket igi
politika, prosediir ve siire¢c dokiimanlari hakkinda goris olusturulmasi,

d) Gorev alanina giren kritik slreglerle ilgili proje ve galisma gruplarina, kurul ve komitelere katihm
saglanmasi ve ilgili toplantilarda riski en aza indirmeye yonelik oneriler getirilmesi,

e) Bilgi teknolojileri ydonetimi ve dis hizmet alimindan kaynakli risklerin takibinin saglanmasina yonelik
Ust Yénetime ve i¢ Denetim Birim Yoneticisine periyodik olarak raporlama yapilmasi,

f) Bir sonraki yil yapilacak planli incelemeleri gosterecek sekilde her yil bilgi sistemleri i¢ kontrol
inceleme planlari olusturulmasi ve bunlarin Sirket Yonetim Kurulu onayindan gegirilmesi.

c) Bilgi Sistemleri i¢ Denetim Faaliyetleri

Sirket ve Sirket’in dis hizmet saglayicilari nezdindeki bilgi sistemleri yonetimine iliskin faaliyetler, bu
faaliyetleri destekleyen siregler ve tesis edilen bilgi sistemleri kontrollerinin mevzuata ve Sirket i¢i politika,
prosediir ve standartlara uyumlu oldugu ve bilgi sistemlerine iliskin i¢ kontrol ve risk yonetimi
faaliyetlerinin etkinligi ve yeterliligi hususunda Yonetim Kuruluna giivence saglamak (izere bilgi sistemleri
ic denetim faaliyetleri yaratalir.

ic denetimi gerceklestirecek kisilerin Sermaye Piyasasinda Faaliyette Bulunanlar icin Lisanslama ve Sicil
Tutmaya iliskin Esaslar Hakkinda Teblig (VII-128.7)'in 5 inci maddesinde belirtilen Bilgi Sistemleri Bagimsiz
Denetim Lisansina sahip olmalari zorunludur.

Yillk olarak denetlenebilir bilgi sistemleri alanlarindan olusan bir bilgi sistemleri denetim plani
olusturularak Sirket Yonetim Kurulunun onayina sunulur. Sirket’in bilgi sistemleri asgari yilda en az bir kez
olmak kaydiyla i¢ denetimlerinin sikligi ve denetim ddngdleri; bilgi sistemleri servislerinin, siireglerinin ve
varhklarinin kritikligi ve riski ile orantili olarak iki yili asmayacak sekilde belirlenir.

Yapilan denetimlere iliskin ¢calisma kanitlari en az li¢ yil Sirket nezdinde saklanir.
d) Bulgularin ve Aksiyonlarin Takibi

Sirket Yonetim Kurulu, bilgi sistemleri i¢c kontrol, i¢c denetim ve bagimsiz denetim c¢alismalari sonucu tespit
edilen bulgularin ele alinmasi konusuna yeterli zaman ayirir, bu calismalar sonucu tespit edilen kritik
konulari bizzat gézden gegirir ve gerekli dnlemlerin alinmasi konusunda Ust Yénetime rehberlik eder.
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Sirket, ic kontrol ve denetim ¢alismalari sonucu tespit edilen bulgularin aksiyon planina baglanarak takip
edilmesini saglar. Bulgularin kapatilmasina yonelik olarak aksiyon planinda hedef tamamlanma tarihi
atanamayan, asilan, asma siiresi bir seneden fazla uzatilan veya iptal edilen bulgular i¢ Denetim Birimi
tarafindan Yonetim Kuruluna diizenli olarak raporlanir ve bu bulgular Yénetim Kurulunda kritik konular
olarak ele ahnir.
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